


SERVICE AGREEMENT

500 W Monroe St
Chicago, IL 60661
(800) 247-2346

Contract Number: USC000015779
Contract Modifier: R1-OCT-25

Date: 16-MAY-2025

Company Name: Johnson County
P.O.#: N/A

Customer #: 1012497419
Attn.: Douglas O'Neal Bill to Tag#: 0001

Billing Address: 411 Marti Dr Contract Start Date: 01-OCT-2025
City, State, Zip Code: Cleburne, TX 76033 Contract End Date: 30-SEP-2026

Customer Contact: Douglas O'Neal Payment Cycle: ANNUALLY
Phone: 817-905-9790 Currency: USD

QTY MODEL/OPTION SERVICES DESCRIPTION
MONTHLY

EXT
EXTENDED AMT

***** Recurring Services *****

LSV01S00712A SUS REBOOT SUPPORT $172.11 $2,065.28

MSV01S01110A

MSV01S02786A

ASTRO SYSTEM PREMIER PACKAGE

ACS MANAGED SERVICES

$27,691.08

$15,070.21

$332,292.93

$180,842.55

SVC02SVC0127A NICE GOLD PACKAGE $2,679.95 $32,159.40

Sub Total $45,613.35 $547,360.16

Taxes $0.00 $0.00
Grand Total $45,613.35 $547,360.16

THIS SERVICE AMOUNT IS SUBJECT TO STATE AND LOCAL TAXING
JURISDICTIONS WHERE APPLICABLE, TO BE VERIFIED BY MOTOROLA

SOLUTIONS

Subcontractor(s) City State
SSC Network Security Schaumburg IL
Technical Support Operations Schaumburg IL
Nice Systems Inc Hoboken NJ
Infrastructure Depot Operations IDO Elgin IL
Call Center Operations Schaumburg IL
City of Austin FSO Austin TX
Network Management Operations Schaumburg IL
T6 SYSTEM MANAGER Farmers Branch TX

REFERENCE: DIR-CPO-5433





MAINTENANCE, SUPPORT AND LIFECYCLE MANAGEMENT ADDENDUM  

This  Maintenance,  Support  and  Lifecycle  Management  Addendum  (this  “MSLMA”)  is  subject  to,  and 
governed  by,  the  terms  of  the  Motorola Solutions Customer Agreement (“MCA”) to which it is attached. 
Capitalized  terms  used  in  this  MSLMA,  but  not  defined  herein,  will  have  the  meanings  set  forth in the 
MCA. 

Section 1.  Addendum.   This  MSLMA  governs  Customer’s  purchase  of  Maintenance,  Support  and 
Lifecycle  Management  (as  defined  below) services (and, if set forth in an Proposal related Services) 
from  Motorola  and  will  form  part  of  the  Parties’  Agreement. This MSMLA will control with respect to 
conflicting  terms  in  the  MCA  or  any  other  applicable  Addendum,  but  only  as  applicable  to  the 
Maintenance, Support and Lifecycle Management services purchased under this MSMLA and not with 
respect to other Products and Services. 

 
Section 2.  Scope 
 
Motorola  will  provide  break/fix  maintenance,  technical  support,  or  other  Services  (such  as  software 
integration  Services)  (“Maintenance  and  Support  Services”)  and/or  upgrade  services  (“Lifecycle 
Management”) as further described in the applicable Proposal. 
 
Section 3.  Terms and conditions 
 
3.1  Maintenance and Support services 
 
3.1.1  Purchase  Order  Acceptance.   Purchase  orders  for  additional,  continued,  or  expanded 
maintenance  and  software  support,  during  the  Warranty  Period  or  after  the  Warranty  Period,  become 
binding only when accepted in writing by Motorola.   

 
3.1.2  Start  Date.   The  “Start  Date”  for  Maintenance  and  Support  Services  will  be  indicated  in  the 
applicable Proposal.   

 
3.1.3  Auto Renewal.   Unless the applicable Proposal specifically states a termination date or one Party 
notifies  the  other  in  writing  of  its  intention  to  discontinue  the  Maintenance  and  Support  Services,  this 
Agreement will renew for an additional one (1) year term on every anniversary of the Start Date.   At the 
anniversary date, Motorola may adjust the price of the Services to reflect the renewal rate. 

 
3.1.4  Termination.   Written notice of  intent to terminate must be provided thirty (30) days or more prior 
to the anniversary date.   If Motorola provides Services after the termination or expiration of this MSLMA, 
the terms and conditions in effect at the time of termination or expiration will apply to those Services and 
Customer  agrees  to  pay  for  those  services  on  a  time  and  materials  basis  at  Motorola’s  then  effective 
hourly  rates.  This  provision  survives  the  expiration  or  termination  of  the  Agreement  and  applies 
notwithstanding any contrary provision. 

 
3.1.5  Equipment Definition.   For maintenance and support services, Equipment will be defined to mean 
the hardware specified in the applicable Proposal.   

 
3.1.6  Additional  Hardware.   If  Customer  purchases  additional  hardware  from  Motorola  that becomes 
part  of  the  Communications  System,  the additional hardware may be added to this MSLMA and will be 
billed  at  the  applicable  rates  after  the  warranty  period  for  that  additional  equipment  expires.  Such 
hardware will be included in the definition of Equipment. 

 
3.1.7  Maintenance.   Equipment  will  be  maintained  at  levels  set  forth  in  the  manufacturer’s  product 
manuals and routine procedures that are prescribed by Motorola will be followed. Motorola parts or parts 
of equal quality will be used for Equipment maintenance.  

 
3.1.8  Equipment  Condition.   All  Equipment must be in good working order on the Start Date or when 
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additional  equipment  is  added  to  the  MSLMA.   Upon  reasonable  request  by  Motorola,  Customer  will 
provide  a  complete  serial  and  model  number  list  of  the  Equipment.   Customer  must  promptly  notify 
Motorola  in  writing  when  any  Equipment  is  lost,  damaged,  stolen  or  taken  out  of  service.   Customer’s 
obligation to pay maintenance and support fees for this Equipment will terminate at the end of the month 
in which Motorola receives the written notice.   If Equipment cannot,  in Motorola’s reasonable opinion, be 
properly or economically maintained for any reason, Motorola may modify the scope of Services related to 
that  Equipment;  remove  that  Equipment  from  the  Agreement;  or  increase  the  price  to  maintain  that 
Equipment. 

 
3.1.9  Equipment Failure.   Customer must promptly notify Motorola of any Equipment failure.  Motorola 
will  respond  to  Customer's  notification  in  a  manner  consistent  with  the  level  of  Service  purchased  as 
indicated in this MSLMA and applicable Proposal.    

 
3.1.10  Intrinsically  Safe.   Customer must specifically identify any Equipment that is labeled intrinsically 
safe for use in hazardous environments. 

 
3.1.11  Excluded Services. 

 
a)  Service excludes the repair or replacement of Equipment that has become defective or damaged 
from  use  in  other  than  the normal, customary,  intended, and authorized manner; use not in compliance 
with applicable industry standards; excessive wear and tear; or accident, liquids, power surges, neglect, 
acts of God or other force majeure events. 

 
b)  Unless  specifically  included  in  this  MSLMA  or  the  applicable  Proposal,  Service excludes items 
that  are  consumed  in  the  normal  operation  of  the  Equipment,  such  as  batteries  or  magnetic  tapes.; 
upgrading  or  reprogramming  Equipment;  accessories,  belt  clips,  battery  chargers,  custom  or  special 
products,  modified  units,  or  software;  and  repair  or  maintenance  of  any  transmission  line,  antenna, 
microwave  equipment,  tower  or  tower  lighting,  duplexer,  combiner,  or  multicoupler.   Motorola  has  no 
obligations for any transmission medium, such as telephone lines, computer networks, the internet or the 
worldwide web, or for Equipment malfunction caused by the transmission medium.  

 
3.1.12  Time  And  Place.   Service  will  be  provided  at  the  location  specified  in  this  MSLMA  and/or  the 
applicable  Proposal.   When  Motorola  performs  maintenance,  support,  or  installation  at  Customer’s 
location, Customer will provide Motorola, at no charge, a non-hazardous work environment with adequate 
shelter,  heat,  light,  and  power  and  with  full and free access to the Equipment.   Waivers of liability from 
Motorola or its subcontractors will not be imposed as a site access requirement.  Customer will provide all 
information pertaining to the hardware and software elements of any system with which the Equipment is 
interfacing  so  that  Motorola  may  perform  its  Services.   Unless  otherwise  stated  in  this  MSLMA  or 
applicable Proposal, the hours of Service will be 8:30 a.m. to 4:30 p.m.,  local time, excluding weekends 
and holidays.   Unless otherwise stated in this MSLMA or applicable Proposal, the price for the Services 
exclude  any  charges  or  expenses  associated  with  helicopter  or  other  unusual  access  requirements;  if 
these  charges  or  expenses  are  reasonably  incurred  by  Motorola  in  rendering  the  Services,  Customer 
agrees to reimburse Motorola for those charges and expenses. 

 
3.1.13  Customer  Contact.   Customer  will  provide  Motorola  with  designated  points  of  contact  (list  of 
names  and  phone  numbers)  that  will  be  available  twenty-four  (24)  hours  per  day,  seven  (7)  days  per 
week, and an escalation procedure to enable Customer’s personnel to maintain contact, as needed, with 
Motorola. 

 
3.1.14 Warranty.    Motorola warrants that its Maintenance and Support Services under this section will be 
free  of  defects  in  materials  and  workmanship  for  a  period  of  ninety  (90)  days  from  the  date  the 
performance  of  the  Services  are  completed.  In  the  event  of a breach of this warranty, Customer’s sole 
remedy is to require Motorola to re-perform the non-conforming Service or to refund, on a pro-rata basis, 
the  fees  paid  for  the  non-conforming  Service.  MOTOROLA  DISCLAIMS  ALL  OTHER  WARRANTIES, 
EXPRESS  OR  IMPLIED,  INCLUDING  THE  IMPLIED  WARRANTIES  OF  MERCHANTABILITY  AND 
FITNESS FOR A PARTICULAR PURPOSE. 
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3.2  Lifecycle Management Services 

 

3.2.1 The License terms included in the MCA and its SLA Addendum apply to any Motorola Licensed 

Software provided as part of the Lifecycle Management transactions. 

 

3.2.2  The term of this MSLMA is __________ years, commencing on _________, 202_.  The Lifecycle 

Management Price for the ___ years of services is $______________, excluding applicable sales or use 

taxes but including discounts as more fully set forth in the pricing pages.  Because the Lifecycle 

Management is a Subscription Service as more fully described in the applicable Proposal, payment from 

Customer is due in advance and will not be in accordance with any Payment Milestone Schedule. 

 

3.2.3  The Communications System upgrade will be scheduled during the subscription period and will 

be performed when Motorola’s upgrade operation resources are available.  Motorola may substitute any 

of the promised Equipment or Licensed Software so long as the substitute is equivalent or superior to the 

initially promised Equipment or Licensed Software. 

 

3.2.4   Acceptance of a Lifecycle Management transaction occurs when the Equipment (if any) and 

Licensed Software are delivered, in accordance with the MCA, and the Lifecycle Management services 

are fully performed.  

 

3.2.5  The Warranty Period for any Equipment or Licensed Software provided under a Lifecycle 

Management transaction will commence upon shipment and is for a period of ninety (90) days.  The 

ninety (90) day warranty for Lifecycle Management services is set forth in the applicable Proposal. 

 

3.2.6  In addition to the description of the Lifecycle Management services and exclusions provided in 

the applicable Proposal, the following apply:  

 

a)  Upon reasonable request by Motorola, Customer will provide a complete serial and model 

number list of the Equipment.   

 

b)  Lifecycle Management services exclude the repair or replacement of Equipment that has become 

defective or damaged from use in other than the normal, customary, intended, and authorized 

manner; use not in compliance with applicable industry standards; excessive wear and tear; or 

accident, liquids, power surges, neglect, acts of God or other force majeure events.   

 

c)  Unless specifically included in this MSLMA or the applicable Proposal, Lifecycle Management 

services exclude items that are consumed in the normal operation of the Equipment; accessories; 

and repair or maintenance of any transmission line, antenna, microwave equipment, tower or 

tower lighting, duplexer, combiner, or multicoupler.  Motorola has no obligations for any 

transmission medium, such as telephone lines, computer networks, the internet, or for Equipment 

malfunction caused by the transmission medium.   

 

d)  Customer will provide Motorola with designated points of contact (list of names and phone 

numbers) that will be available during the performance of the Lifecycle Management services. 

 

3.2.7   The Lifecycle Management annualized price is based on the fulfillment of the two year cycle.  If 

Customer terminates this service during a two year cycle, except for Motorola’s default, then Customer 

will be required to pay for the balance of payments owed for the two year cycle if a major system release 
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has been implemented before the point of termination. 

3.2.8    If  Customer  terminates  this  Maintenance  and  Support  or  Lifecycle  Management  service  and 
contractual commitment before the end of the __ year term, for any reason other than Motorola’s default, 
then  the  Customer  will  pay  to  Motorola a termination fee equal to the discount applied to the last three 
years  of  service  payments  related  to  the __ year commitment. This provision survives the expiration or 
termination of the Agreement and applies notwithstanding any contrary provision.  

Section 4.  Payment 

4.1  Unless  alternative  payment  terms  are  stated  in  this  MSLMA,  Motorola  will  invoice  Customer  in 
advance  for  each  payment  period.   All other charges will be billed monthly and the Customer must pay 
each invoice in U.S. dollars within thirty (30) days of the invoice date.  Customer will reimburse Motorola 
for all property taxes, sales and use taxes, excise taxes, and other taxes or assessments that are levied 
as  a  result  of  Services  rendered  under  this  Agreement  (except  income,  profit,  and  franchise  taxes  of 
Motorola) by any governmental entity.  

4.2 INFLATION ADJUSTMENT. For multi-year agreements, at the end of the Agreement’s first year and 
each year thereafter, a CPI percentage change calculation shall be performed using the U.S. Department 
of Labor, Consumer Price Index, “All Items,” Unadjusted Urban Areas (CPI-U). Should the annual inflation 
rate increase greater than 3% during the previous year, Motorola shall have the right to increase all future 
maintenance prices by the CPI increase amount exceeding 3%. The adjustment calculation will be based 
upon  the  CPI  for  the  most  recent  twelve  (12)  month  increment beginning from the most current month 
available  posted  by  the  U.S.  Department  of  Labor  (http://www.bls.gov)  immediately  preceding  the  new 
maintenance year. For purposes of  illustration, if in Year 5 the CPI reported an increase of 8%, Motorola 
may increase the Year 6 price by 5% (8%-3% base). 
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Motorola Solutions Data Processing Addendum - U.S. 

FQR\ 9J]J C[XLN\\RWP 6MMNWM^V& RWLU^MRWP R]\ ELQNM^UN\ JWM 6WWNaN\ $e9C6f%& OX[V\ YJ[] XO
]QN @X]X[XUJ EXU^]RXW\ 8^\]XVN[ 6P[NNVNW] X[ X]QN[ ^WMN[UbRWP JP[NNVNW] PX_N[WRWP ]QN
[NUJ]RXW\QRY XO ]QN YJ[]RN\ $e6P[NNVNW]f% ]X [NOUNL] ]QN YJ[]RN\g JP[NNVNW] `R]Q [NPJ[M ]X ]QN
C[XLN\\RWP XO 8^\]XVN[ 9J]J& `QRLQ VJb RWLU^MN CN[\XWJU 9J]J( =W ]QN N_NW] XO J LXWOURL]
KN]`NNW ]QR\ 9C6& ]QN 6P[NNVNW] X[ JWb ELQNM^UN& 6WWNa X[ X]QN[ JMMNWMJ ]X ]QN 6P[NNVNW]&
RWLU^MRWP J Y[RX[ 9C6& ]QR\ 9C6 `RUU Y[N_JRU(

1.  Definitions.

FX ]QN Na]NW] ]QN 6P[NNVNW] Y[X_RMN\ MNORWR]RXW\ OX[ ]QN ]N[V\ MNORWNM RW ]QR\ ENL]RXW +& ]QN
MNORWR]RXW\ XO ]QR\ ENL]RXW + `RUU JYYUb ]X ]QR\ 9C6 JWM ]QN MNORWR]RXW\ XO ]QN 6P[NNVNW] `RUU JYYUb
]X ]QN 6P[NNVNW](

“Controller” means  the natural  or  legal  person, public authority, agency or other body which, 
alone or  jointly with others, determines the purposes and means of the processing of personal 
data.  Regulatory  frameworks may differ  in  their  respective naming conventions and  therefore 
may refer to a Controller as a Business or otherwise.  

eCustomer Dataf VNJW\ MJ]J RWLU^MRWP RVJPN\& ]Na]& _RMNX\& JWM J^MRX& ]QJ] J[N Y[X_RMNM ]X
@X]X[XUJ Kb& ]Q[X^PQ& X[ XW KNQJUO XO 8^\]XVN[ JWM R]\ 6^]QX[RcNM G\N[\ X[ ]QNR[ NWM ^\N[\&
]Q[X^PQ ]QN ^\N XO ]QN C[XM^L]\ JWM EN[_RLN\( 8^\]XVN[ 9J]J MXN\ WX] RWLU^MN 8^\]XVN[
8XW]JL] 9J]J& EN[_RLN G\N 9J]J& X]QN[ ]QJW ]QJ] YX[]RXW LXVY[R\NM XO CN[\XWJU =WOX[VJ]RXW& X[
FQR[M CJ[]b 9J]J(

“Customer Contact Data” VNJW\ MJ]J @X]X[XUJ LXUUNL]\ O[XV 8^\]XVN[ OX[ LXW]JL] Y^[YX\N\&
RWLU^MRWP& `R]QX^] URVR]J]RXW& LXW][JL] O^UORUUVNW]& VJ[TN]RWP& JM_N[]R\RWP& URLNW\RWP& JWM \JUN\
JL]R_R]RN\(

“Data” VNJW\ LXUUNL]R_NUb @X]X[XUJ 9J]J JWM 8^\]XVN[ 9J]J& RWLU^MRWP JWb CN[\XWJU
9J]J RWLU^MNM ]QN[NRW(

“Data  Protection  Laws  and  Policies” VNJW\ JUU JYYURLJKUN LX[YX[J]N& \]J]N JWM UXLJU&
ONMN[JU JWM RW]N[WJ]RXWJU UJ`\& \]JWMJ[M\& P^RMNURWN\& YXURLRN\& [NP^UJ]RXW\ JWM Y[XLNM^[N\
JYYURLJKUN ]X E^YYURN[ X[ @X]X[XUJ YN[]JRWRWP ]X MJ]J \NL^[R]b& LXWORMNW]RJUR]b& Y[R_JLb& JWM K[NJLQ
WX]RORLJ]RXW& J\ JVNWMNM

“Data Subjects” VNJW\ ]QN RMNW]RORNM X[ RMNW]RORJKUN YN[\XW ]X `QXV CN[\XWJU 9J]J [NUJ]N\(

“Metadata” VNJW\ MJ]J ]QJ] MN\L[RKN\ X]QN[ MJ]J(

“Motorola  Data” VNJW\ MJ]J X`WNM Kb @X]X[XUJ JWM VJMN J_JRUJKUN ]X 8^\]XVN[ RW
LXWWNL]RXW `R]Q ]QN C[XM^L]\ JWM EN[_RLN\(

“Personal Data” X[ “Personal Information” VNJW\ JWb RWOX[VJ]RXW [NUJ]RWP ]X JW RMNW]RORNM X[
RMNW]RORJKUN WJ]^[JU YN[\XW ][JW\VR]]NM ]X @X]X[XUJ Kb& ]Q[X^PQ& X[ XW KNQJUO XO 8^\]XVN[ JWM R]\
6^]QX[RcNM G\N[\ X[ ]QNR[ NWM ^\N[\ J\ YJ[] XO 8^\]XVN[ 9J]J( 6W RMNW]RORJKUN WJ]^[JU YN[\XW R\
XWN `QX LJW KN RMNW]RORNM& MR[NL]Ub X[ RWMR[NL]Ub& RW YJ[]RL^UJ[ Kb [NON[NWLN ]X JW RMNW]RORN[ \^LQ J\
J WJVN& JW RMNW]RORLJ]RXW W^VKN[& UXLJ]RXW MJ]J& JW XWURWN RMNW]RORN[ X[ ]X XWN X[ VX[N OJL]X[\

1 



\YNLRORL ]X ]QN YQb\RLJU& YQb\RXUXPRLJU& PNWN]RL& VNW]JU& NLXWXVRL& L^U]^[JU X[ \XLRJU RMNW]R]b XO
]QJ] WJ]^[JU YN[\XW(

“Process” X[ “Processing” VNJW\ JWb XYN[J]RXW X[ \N] XO XYN[J]RXW\ `QRLQ R\ YN[OX[VNM XW

8^\]XVN[ 9J]J& `QRLQ VJb RWLU^MN CN[\XWJU 9J]J X[ XW \N]\ XO CN[\XWJU 9J]J& `QN]QN[ X[ WX]
Kb J^]XVJ]NM VNJW\& \^LQ J\ LXUUNL]RXW& [NLX[MRWP& LXYbRWP& JWJUbcRWP& LJLQRWP& X[PJWRcJ]RXW&
\][^L]^[RWP& \]X[JPN& JMJY]J]RXW& X[ JU]N[J]RXW& [N][RN_JU& LXW\^U]J]RXW& ^\N& MR\LUX\^[N Kb
][JW\VR\\RXW& MR\\NVRWJ]RXW X[ X]QN[`R\N VJTRWP J_JRUJKUN& JURPWVNW] X[ LXVKRWJ]RXW&
[N\][RL]RXW& N[J\^[N X[ MN\][^L]RXW(

 

“Processor'' means a natural or legal person, public authority, agency or other body which 

processes personal data on behalf of the Controller. Processors act on behalf of the relevant 

Controller and under their authority. In doing so, they serve the Controller's interests rather than 

their own.  Regulatory frameworks may differ in their respective naming conventions and 

therefore may refer to a Processor as a “Service Provider” or otherwise. 

“Security  Incident”  VNJW\ J LXWOR[VNM X[ [NJ\XWJKUb \^\YNL]NM JLLRMNW]JU X[ ^WUJ`O^U
MN\][^L]RXW& UX\\& JU]N[J]RXW X[ MR\LUX\^[N XO& X[ JLLN\\ ]X 8^\]XVN[ 9J]J& `QRLQ VJb RWLU^MN
CN[\XWJU 9J]J& `QRUN Y[XLN\\NM Kb @X]X[XUJ(

eService Use Dataf VNJW\ MJ]J PNWN[J]NM JKX^] ]QN ^\N XO ]QN C[XM^L]\ JWM EN[_RLN\ ]Q[X^PQ
8^\]XVN[g\ ^\N X[ @X]X[XUJg\ \^YYX[] XO ]QN C[XM^L]\ JWM EN[_RLN\& `QRLQ VJb RWLU^MN
@N]JMJ]J& CN[\XWJU 9J]J& Y[XM^L] YN[OX[VJWLN JWM N[[X[ RWOX[VJ]RXW& JL]R_R]b UXP\& JWM MJ]N JWM
]RVN XO ^\N(

“Sub-processor” VNJW\ X]QN[ C[XLN\\X[\ NWPJPNM Kb @X]X[XUJ ]X C[XLN\\ 8^\]XVN[ 9J]J
`QRLQ VJb RWLU^MN CN[\XWJU 9J]J(

“Third Party Data” VNJW\ RWOX[VJ]RXW XK]JRWNM Kb @X]X[XUJ O[XV Y^KURLUb J_JRUJKUN \X^[LN\ X[

R]\ ]QR[M YJ[]b LXW]NW] Y[X_RMN[\ JWM VJMN J_JRUJKUN ]X 8^\]XVN[ ]Q[X^PQ ]QN C[XM^L]\ X[
EN[_RLN\(

“Users” VNJW\ 8^\]XVN[g\ NVYUXbNN\& LXW][JL]X[\& JPNW]\& L^\]XVN[\ JWM NWM'^\N[\
`QX J[N J^]QX[RcNM ]X ^\N ]QN EN[_RLN\ ]X JLLN\\ X[ [NLNR_N 9J]J( @X]X[XUJ X[ L^\]XVN[
$J\ MN]N[VRWNM Kb @X]X[XUJ% `RUU KN [N\YXW\RKUN OX[ JUU G\N[ RMNW]RORLJ]RXW JWM YJ\\`X[M
LQJWPN VJWJPNVNW](

2.  Processing of Customer Data

2.1.  Roles of the Parties( FQN CJ[]RN\ JP[NN ]QJ] `R]Q [NPJ[M ]X ]QN C[XLN\\RWP XO CN[\XWJU
9J]J QN[N^WMN[& 8^\]XVN[ R\ ]QN 8XW][XUUN[ JWM @X]X[XUJ R\ ]QN C[XLN\\X[ `QX VJb NWPJPN
E^K'Y[XLN\\X[\ Y^[\^JW] ]X ]QN [NZ^R[NVNW]\ XO Section 6 NW]R]UNM eE^K'Y[XLN\\X[\f KNUX (̀

2.2.  Motorola’s Processing of Customer Data( @X]X[XUJ JWM 8^\]XVN[ JP[NN ]QJ] @X]X[XUJ
VJb XWUb ^\N JWM C[XLN\\ 8^\]XVN[ 9J]J& RWLU^MRWP ]QN CN[\XWJU =WOX[VJ]RXW NVKNMMNM RW
EN[_RLN G\N 9J]J& RW JLLX[MJWLN `R]Q JYYURLJKUN UJ` JWM 8^\]XVN[g\ MXL^VNW]NM RW\][^L]RXW\
OX[ ]QN OXUUX`RWP Y^[YX\N\4 $R% ]X YN[OX[V EN[_RLN\ JWM Y[X_RMN C[XM^L]\ ^WMN[ ]QN 6P[NNVNW]5
$RR% JWJUbcN 8^\]XVN[ 9J]J ]X XYN[J]N& VJRW]JRW& VJWJPN& JWM RVY[X_N @X]X[XUJ Y[XM^L]\ JWM
\N[_RLN\5 JWM $RRR% L[NJ]N WN` Y[XM^L]\ JWM \N[_RLN\( 8^\]XVN[ JP[NN\ ]QJ] R]\ 6P[NNVNW]
$RWLU^MRWP ]QR\ 9C6%& JUXWP `R]Q ]QN C[XM^L] JWM EN[_RLN 9XL^VNW]J]RXW JWM 8^\]XVN[g\ ^\N
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JWM LXWORP^[J]RXW XO ONJ]^[N\ RW ]QN C[XM^L]\ JWM EN[_RLN\& J[N 8^\]XVN[g\ LXVYUN]N JWM ORWJU
MXL^VNW]NM RW\][^L]RXW\ ]X @X]X[XUJ OX[ ]QN Y[XLN\\RWP XO 8^\]XVN[ 9J]J( 6Wb JMMR]RXWJU X[
JU]N[WJ]N RW\][^L]RXW\ `RUU KN JP[NNM ]X JLLX[MRWP ]X ]QN Y[XLN\\ OX[ JVNWMRWP 8^\]XVN[g\
6P[NNVNW]( 8^\]XVN[ [NY[N\NW]\ JWM `J[[JW]\ ]X @X]X[XUJ ]QJ] 8^\]XVN[g\ RW\][^L]RXW\&
RWLU^MRWP JYYXRW]VNW] XO @X]X[XUJ J\ J C[XLN\\X[ X[ E^K'Y[XLN\\X[& QJ_N KNNW J^]QX[RcNM Kb
]QN [NUN_JW] LXW][XUUN[( 8^\]XVN[ 9J]J VJb KN Y[XLN\\NM Kb @X]X[XUJ J] JWb XO R]\ PUXKJU
UXLJ]RXW\ JWM)X[ MR\LUX\NM ]X E^K'Y[XLN\\X[\( =] R\ 8^\]XVN[g\ [N\YXW\RKRUR]b ]X WX]ROb 6^]QX[RcNM
G\N[\ XO @X]X[XUJg\ LXUUNL]RXW JWM ^\N XO 8^\]XVN[ 9J]J& JWM ]X XK]JRW JWb [NZ^R[NM LXW\NW]\&
Y[X_RMN JUU WNLN\\J[b WX]RLN\& JWM VNN] JWb X]QN[ JYYURLJKUN UNPJU [NZ^R[NVNW]\ `R]Q [N\YNL] ]X
\^LQ LXUUNL]RXW JWM ^\N( 8^\]XVN[ [NY[N\NW]\ JWM `J[[JW]\ ]X @X]X[XUJ ]QJ] R] QJ\ LXVYURNM
`R]Q ]QN ]N[V\ XO ]QR\ Y[X_R\RXW(

2.2.1.  Additional  Products  and  Services. =W ]QN N_NW]& 8^\]XVN[
Y^[LQJ\N\ JMMR]RXWJU C[XM^L]\ JWM EN[_RLN\ ]QJ] RW]NP[J]N `R]Q ]QN
Y[N_RX^\Ub Y^[LQJ\NM C[XM^L]\ JWM EN[_RLN\& 8^\]XVN[ 9J]J VJb KN
Y[XLN\\NM J] JMMR]RXWJU UXLJ]RXW\ J[X^WM ]QN `X[UM JWM Kb
E^K'Y[XLN\\X[\ ^]RURcNM RW LXWWNL]RXW `R]Q ]QN JMMR]RXWJU C[XM^L]\
JWM EN[_RLN\( =MNW]RORLJ]RXW XO E^K'Y[XLN\\X[\ ^]RURcNM Kb @X]X[XUJ
EXU^]RXW\ LJW KN OX^WM J] Motorola  Sub-Processors X[ 6WWNa ===
J]]JLQNM QN[N]X( 

2.3.  Details of Processing.  FQN \^KSNL]'VJ]]N[ XO C[XLN\\RWP XO CN[\XWJU 9J]J Kb @X]X[XUJ

QN[N^WMN[& ]QN M^[J]RXW XO ]QN C[XLN\\RWP& ]QN LJ]NPX[RN\ XO 9J]J E^KSNL]\ JWM ]bYN\ XO
CN[\XWJU 9J]J J[N \N] OX[]Q XW Annex I ]X ]QR\ 9C6(

2.4.  Disclosure of Processed Data( @X]X[XUJ `RUU WX] MR\LUX\N ]X X[ \QJ[N JWb 8^\]XVN[
9J]J `R]Q JWb ]QR[M YJ[]b NaLNY] ]X @X]X[XUJg\ E^K'Y[XLN\\X[\& \^YYURN[\ JWM LQJWWNU YJ[]WN[\
J\ WNLN\\J[b ]X Y[X_RMN ]QN Y[XM^L]\ JWM \N[_RLN\ ^WUN\\ YN[VR]]NM ^WMN[ ]QR\ 6P[NNVNW]&
J^]QX[RcNM Kb 8^\]XVN[ X[ [NZ^R[NM Kb UJ (̀ =W ]QN N_NW] J PX_N[WVNW] X[ \^YN[_R\X[b J^]QX[R]b
MNVJWM\ JLLN\\ ]X 8^\]XVN[ 9J]J& ]X ]QN Na]NW] JUUX`JKUN Kb UJ &̀ @X]X[XUJ `RUU Y[X_RMN
8^\]XVN[ `R]Q WX]RLN XO [NLNRY] XO ]QN MNVJWM ]X Y[X_RMN \^OORLRNW] ]RVN OX[ 8^\]XVN[ ]X \NNT
JYY[XY[RJ]N [NURNO RW ]QN [NUN_JW] S^[R\MRL]RXW( =W JUU LR[L^V\]JWLN\& @X]X[XUJ [N]JRW\ ]QN [RPQ] ]X
LXVYUb `R]Q JYYURLJKUN UJ (̀ @X]X[XUJ `RUU NW\^[N ]QJ] R]\ YN[\XWWNU J[N \^KSNL] ]X J M^]b XO
LXWORMNW]RJUR]b& JWM `RUU LXW][JL]^JUUb XKURPJ]N R]\ E^K'Y[XLN\\X[\ ]X J M^]b XO LXWORMNW]RJUR]b& `R]Q
[N\YNL] ]X ]QN QJWMURWP XO 8^\]XVN[ 9J]J JWM JWb CN[\XWJU 9J]J LXW]JRWNM RW EN[_RLN G\N
9J]J(

2.5.  Customer’s  Obligations.    8^\]XVN[ R\ \XUNUb [N\YXW\RKUN OX[ R]\ LXVYURJWLN `R]Q JUU
9J]J C[X]NL]RXW ?J`\ JWM N\]JKUR\QRWP JWM VJRW]JRWRWP R]\ X`W YXURLRN\ JWM Y[XLNM^[N\ ]X
NW\^[N \^LQ LXVYURJWLN( 8^\]XVN[ `RUU WX] ^\N ]QN Y[XM^L]\ JWM \N[_RLN\ RW J VJWWN[ ]QJ]
`X^UM _RXUJ]N JYYURLJKUN 9J]J C[X]NL]RXW ?J`\( 8^\]XVN[ `RUU QJ_N \XUN [N\YXW\RKRUR]b OX[ $R% ]QN
UJ`O^UWN\\ XO JWb ][JW\ON[ XO CN[\XWJU 9J]J ]X @X]X[XUJ& $RR% ]QN JLL^[JLb& Z^JUR]b& JWM UNPJUR]b XO
CN[\XWJU 9J]J Y[X_RMNM ]X @X]X[XUJ5 $RRR% ]QN VNJW\ Kb `QRLQ 8^\]XVN[ JLZ^R[NM CN[\XWJU 9J]J&
JWM $R_% ]QN Y[X_R\RXW XO JWb [NZ^R[NM WX]RLN\ ]X& JWM XK]JRWRWP JWb WNLN\\J[b
JLTWX`UNMPNVNW]\& J^]QX[RcJ]RXW\ X[ LXW\NW]\ O[XV 9J]J E^KSNL]\( 8^\]XVN[ ]JTN\ O^UU
[N\YXW\RKRUR]b ]X TNNY ]QN JVX^W] XO CN[\XWJU 9J]J Y[X_RMNM ]X @X]X[XUJ ]X ]QN VRWRV^V
WNLN\\J[b OX[ @X]X[XUJ ]X YN[OX[V RW JLLX[MJWLN `R]Q ]QN 6P[NNVNW](

2.6.  Customer Indemnity( FX ]QN Na]NW] YN[VR]]NM Kb JYYURLJKUN UJ &̀ 8^\]XVN[ `RUU MNONWM&
RWMNVWROb& JWM QXUM @X]X[XUJ JWM R]\ \^KLXW][JL]X[\& E^K'Y[XLN\\X[\& \^K\RMRJ[RN\ JWM X]QN[
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JOORURJ]N\ QJ[VUN\\ O[XV JWM JPJRW\] JWb JWM JUU MJVJPN\& UX\\N\& URJKRUR]RN\& JWM NaYNW\N\
$RWLU^MRWP [NJ\XWJKUN ONN\ JWM NaYNW\N\ XO J]]X[WNb\% J[R\RWP O[XV JWb JL]^JU X[ ]Q[NJ]NWNM
]QR[M'YJ[]b LUJRV& MNVJWM& JL]RXW& X[ Y[XLNNMRWP J[R\RWP O[XV X[ [NUJ]NM ]X 8^\]XVN[g\ OJRU^[N ]X
LXVYUb `R]Q R]\ XKURPJ]RXW\ ^WMN[ ]QR\ 9C6 JWM)X[ JYYURLJKUN 9J]J C[X]NL]RXW ?J`\( @X]X[XUJ
`RUU PR_N 8^\]XVN[ Y[XVY]& `[R]]NW WX]RLN XO JWb LUJRV \^KSNL] ]X ]QN OX[NPXRWP RWMNVWR]b(
@X]X[XUJ `RUU& J] R]\ X`W NaYNW\N& LXXYN[J]N `R]Q 8^\]XVN[ RW R]\ MNONW\N X[ \N]]UNVNW] XO ]QN
LUJRV(

3.  Service  Use  Data( :aLNY] ]X ]QN Na]NW] ]QJ] R] R\ CN[\XWJU =WOX[VJ]RXW& 8^\]XVN[
^WMN[\]JWM\ JWM JP[NN\ ]QJ] @X]X[XUJ VJb LXUUNL] JWM ^\N EN[_RLN G\N 9J]J OX[ R]\ X`W
Y^[YX\N\& Y[X_RMNM ]QJ] \^LQ Y^[YX\N\ J[N LXVYURJW] `R]Q JYYURLJKUN 9J]J C[X]NL]RXW ?J`\(
EN[_RLN G\N 9J]J VJb KN Y[XLN\\NM Kb @X]X[XUJ J] JWb XO R]\ PUXKJU UXLJ]RXW\ JWM)X[ MR\LUX\NM
]X E^K'Y[XLN\\X[\(

4.  Third-Party  Data  and Motorola Data( @X]X[XUJ 9J]J JWM FQR[M CJ[]b 9J]J VJb KN
J_JRUJKUN ]X 8^\]XVN[ ]Q[X^PQ ]QN Y[XM^L]\ JWM \N[_RLN\( 8^\]XVN[ JWM R]\ 6^]QX[RcNM G\N[\
VJb ^\N ]QN @X]X[XUJ 9J]J JWM FQR[M CJ[]b 9J]J J\ YN[VR]]NM Kb @X]X[XUJ JWM ]QN JYYURLJKUN
]QR[M'YJ[]b MJ]J Y[X_RMN[& J\ MN\L[RKNM RW ]QN 6P[NNVNW] X[ JYYURLJKUN JMMNWM^V( GWUN\\
NaY[N\\Ub YN[VR]]NM RW ]QN 6P[NNVNW] X[ JYYURLJKUN JMMNWM^V& 8^\]XVN[ `RUU WX]& JWM `RUU
NW\^[N R]\ 6^]QX[RcNM G\N[\ `RUU WX]4 $J% ^\N ]QN @X]X[XUJ 9J]J X[ FQR[M'CJ[]b 9J]J OX[ JWb
Y^[YX\N X]QN[ ]QJW 8^\]XVN[g\ RW]N[WJU K^\RWN\\ Y^[YX\N\ X[ MR\LUX\N ]QN MJ]J ]X ]QR[M YJ[]RN\5
$K% e`QR]N UJKNUf \^LQ MJ]J X[ X]QN[`R\N VR\[NY[N\NW] R]\ \X^[LN X[ X`WN[\QRY& X[ [N\NUU&
MR\][RK^]N& \^KURLNW\N& X[ LXVVN[LRJUUb NaYUXR] ]QN MJ]J RW JWb VJWWN[5 $L% ^\N \^LQ MJ]J RW
_RXUJ]RXW XO JYYURLJKUN UJ`\ 5 $M% ^\N \^LQ MJ]J OX[ JL]R_R]RN\ X[ Y^[YX\N\ `QN[N [NURJWLN ^YXW ]QN
MJ]J LX^UM UNJM ]X MNJ]Q& RWS^[b& X[ Y[XYN[]b MJVJPN5 $N% [NVX_N& XK\L^[N& JU]N[& X[ OJU\ROb JWb
VJ[T\ X[ Y[XY[RN]J[b [RPQ]\ WX]RLN\ RWMRLJ]RWP ]QN \X^[LN& X[RPRW& X[ X`WN[\QRY XO ]QN MJ]J5 X[ $O%
VXMROb \^LQ MJ]J X[ LXVKRWN R] `R]Q 8^\]XVN[ 9J]J X[ X]QN[ MJ]J X[ ^\N ]QN MJ]J ]X K^RUM
MJ]JKJ\N\( 6MMR]RXWJU [N\][RL]RXW\ VJb KN \N] OX[]Q RW ]QN 6P[NNVNW]( 6Wb [RPQ]\ P[JW]NM ]X
8^\]XVN[ X[ 6^]QX[RcNM G\N[\ `R]Q [N\YNL] ]X @X]X[XUJ 9J]J X[ FQR[M'CJ[]b 9J]J `RUU
RVVNMRJ]NUb ]N[VRWJ]N ^YXW ]N[VRWJ]RXW X[ NaYR[J]RXW XO ]QN JYYURLJKUN JMMNWM^V& X[MN[ X[ ]QN
6P[NNVNW]( ;^[]QN[& @X]X[XUJ X[ ]QN JYYURLJKUN FQR[M CJ[]b 9J]J Y[X_RMN[ VJb \^\YNWM& LQJWPN&
X[ ]N[VRWJ]N 8^\]XVN[g\ X[ JWb 6^]QX[RcNM G\N[g\ JLLN\\ ]X @X]X[XUJ 9J]J X[ FQR[M'CJ[]b 9J]J RO
@X]X[XUJ X[ \^LQ FQR[M CJ[]b 9J]J Y[X_RMN[ KNURN_N\ 8^\]XVN[g\ X[ ]QN 6^]QX[RcNM G\N[g\ ^\N XO
]QN MJ]J _RXUJ]N\ ]QN 6P[NNVNW]& JYYURLJKUN UJ` X[ Kb @X]X[XUJg\ JP[NNVNW] `R]Q ]QN JYYURLJKUN
FQR[M CJ[]b 9J]J Y[X_RMN[( GYXW ]N[VRWJ]RXW XO 8^\]XVN[g\ [RPQ]\ ]X ^\N XO JWb @X]X[XUJ 9J]J X[
FQR[M'CJ[]b 9J]J& 8^\]XVN[ JWM JUU 6^]QX[RcNM G\N[\ `RUU RVVNMRJ]NUb MR\LXW]RW^N ^\N XO \^LQ
MJ]J& MNUN]N JUU LXYRN\ XO \^LQ MJ]J& JWM LN[]ROb \^LQ MNUN]RXW ]X @X]X[XUJ( AX]`R]Q\]JWMRWP JWb
Y[X_R\RXW XO ]QN 6P[NNVNW] ]X ]QN LXW][J[b& @X]X[XUJ QJ\ WX URJKRUR]b OX[ FQR[M'CJ[]b 9J]J X[
@X]X[XUJ 9J]J J_JRUJKUN ]Q[X^PQ ]QN C[XM^L]\ JWM EN[_RLN\( @X]X[XUJ JWM R]\ FQR[M CJ[]b 9J]J
Y[X_RMN[\ [N\N[_N JUU [RPQ]\ RW JWM ]X @X]X[XUJ 9J]J JWM FQR[M'CJ[]b 9J]J WX] NaY[N\\Ub P[JW]NM
RW ]QN 6P[NNVNW] X[ JYYURLJKUN X[MN[((

5.  Motorola as a Controller or Joint Controller. =W JUU RW\]JWLN\ `QN[N @X]X[XUJ JL]\ J\
J 8XW][XUUN[ R] `RUU LXVYUb `R]Q ]QN JYYURLJKUN Y[X_R\RXW\ XO ]QN @X]X[XUJ C[R_JLb E]J]NVNW] J]
Motorola  Privacy  Statement J\ NJLQ VJb KN ^YMJ]NM O[XV ]RVN ]X ]RVN( @X]X[XUJ QXUM\ JUU
8^\]XVN[ 8XW]JL] 9J]J J\ J 8XW][XUUN[ JWM `RUU C[XLN\\ \^LQ 8^\]XVN[ 8XW]JL] 9J]J RW
JLLX[MJWLN `R]Q ]QN @X]X[XUJ C[R_JLb E]J]NVNW]( =W RW\]JWLN\ `QN[N @X]X[XUJ R\ JL]RWP J\ J
>XRW] 8XW][XUUN[ `R]Q 8^\]XVN[& ]QN CJ[]RN\ `RUU NW]N[ RW]X J \NYJ[J]N JMMNWM^V ]X ]QN
6P[NNVNW] ]X JUUXLJ]N ]QN [N\YNL]R_N [XUN\ J\ SXRW] LXW][XUUN[\(

6.  Sub-processors.
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6.1.  Use of Sub-processors( 8^\]XVN[ JP[NN\ ]QJ] @X]X[XUJ VJb NWPJPN E^K'Y[XLN\\X[\
`QX RW ]^[W VJb NWPJPN E^K'Y[XLN\\X[\ ]X C[XLN\\ CN[\XWJU 9J]J RW JLLX[MJWLN `R]Q ]QN 9C6(
6 L^[[NW] UR\] XO E^K'Y[XLN\\X[\ R\ \N] OX[]Q J] Motorola Sub-Processors X[ Annex III& RO Annex 
III QJ\ KNNW LXVYUN]NM( HQNW NWPJPRWP E^K'Y[XLN\\X[\& @X]X[XUJ `RUU NW]N[ RW]X JP[NNVNW]\
`R]Q ]QN E^K'Y[XLN\\X[\ ]X KRWM ]QNV ]X XKURPJ]RXW\ `QRLQ J[N \^K\]JW]RJUUb \RVRUJ[ X[ VX[N
\][RWPNW] ]QJW ]QX\N \N] X^] RW ]QR\ 9C6(

6.2.  Changes  to  Sub-processing( FQN 8^\]XVN[ QN[NKb LXW\NW]\ ]X @X]X[XUJ NWPJPRWP
E^K'Y[XLN\\X[\ ]X Y[XLN\\ 8^\]XVN[ 9J]J Y[X_RMNM ]QJ]4 $R% @X]X[XUJ `RUU ^\N R]\ [NJ\XWJKUN
NWMNJ_X[\ ]X Y[X_RMN J] UNJ\] +* MJb\# Y[RX[ WX]RLN XO ]QN JMMR]RXW X[ [NVX_JU XO JWb
E^K'Y[XLN\\X[& `QRLQ VJb KN PR_NW Kb YX\]RWP MN]JRU\ XO \^LQ JMMR]RXW X[ [NVX_JU J] Motorola 
Sub-Processors5 $RR% @X]X[XUJ RVYX\N\ MJ]J Y[X]NL]RXW ]N[V\ XW JWb E^K'Y[XLN\\X[ R] JYYXRW]\
]QJ] Y[X]NL] ]QN 8^\]XVN[ 9J]J ]X ]QN \JVN \]JWMJ[M Y[X_RMNM OX[ Kb ]QR\ 9C65 JWM $RRR% @X]X[XUJ
[NVJRW\ O^UUb URJKUN OX[ JWb K[NJLQ XO ]QR\ LUJ^\N ]QJ] R\ LJ^\NM Kb JW JL]& N[[X[ X[ XVR\\RXW XO R]\
E^K'Y[XLN\\X[$\%( FQN 8^\]XVN[ VJb XKSNL] ]X @X]X[XUJg\ JYYXRW]VNW] X[ [NYUJLNVNW] XO J
E^K'Y[XLN\\X[ Y[RX[ ]X R]\ JYYXRW]VNW] X[ [NYUJLNVNW]& Y[X_RMNM \^LQ XKSNL]RXW R\ KJ\NM XW
[NJ\XWJKUN P[X^WM\ [NUJ]RWP ]X MJ]J Y[X]NL]RXW( =W \^LQ N_NW]& @X]X[XUJ `RUU NR]QN[ JYYXRW] X[
[NYUJLN ]QN E^K'Y[XLN\\X[ X[& RO RW @X]X[XUJg\ MR\L[N]RXW ]QR\ R\ WX] ONJ\RKUN& ]QN 8^\]XVN[ VJb
]N[VRWJ]N ]QR\ 6P[NNVNW] JWM [NLNR_N J Y[X'[J]J [NO^WM XO JWb Y[NYJRM \N[_RLN X[ \^YYX[] ONN\
J\ O^UU \J]R\OJL]RXW XO JWb LUJRV J[R\RWP X^] XO \^LQ ]N[VRWJ]RXW(

6.3.  Data  Subject  Requests. @X]X[XUJ `RUU& ]X ]QN Na]NW] UNPJUUb YN[VR]]NM& Y[XVY]Ub WX]ROb
8^\]XVN[ RO R] [NLNR_N\ J [NZ^N\] O[XV J 9J]J E^KSNL]& RWLU^MRWP `R]QX^] URVR]J]RXW [NZ^N\]\ OX[
JLLN\\ ]X& LX[[NL]RXW& JVNWMVNW]& ][JW\YX[] X[ MNUN]RXW XO \^LQ 9J]J E^KSNL]g\ CN[\XWJU 9J]J
JWM& ]X ]QN Na]NW] JYYURLJKUN& @X]X[XUJ `RUU Y[X_RMN 8^\]XVN[ `R]Q LXVVN[LRJUUb [NJ\XWJKUN
LXXYN[J]RXW JWM J\\R\]JWLN RW [NUJ]RXW ]X JWb LXVYUJRW]& WX]RLN& X[ LXVV^WRLJ]RXW O[XV J 9J]J
E^KSNL]( 8^\]XVN[ `RUU [N\YXWM ]X JWM [N\XU_N Y[XVY]Ub JUU [NZ^N\]\ O[XV 9J]J E^KSNL]\ `QRLQ
@X]X[XUJ Y[X_RMN\ ]X 8^\]XVN[( 8^\]XVN[ `RUU KN [N\YXW\RKUN OX[ JWb [NJ\XWJKUN LX\]\ J[R\RWP
O[XV @X]X[XUJg\ Y[X_R\RXW XO \^LQ J\\R\]JWLN ^WMN[ ]QR\ ENL]RXW(

7.  Data Transfers

@X]X[XUJ JP[NN\ ]QJ] R] `RUU WX] VJTN ][JW\ON[\ XO CN[\XWJU 9J]J ^WMN[ ]QR\ 6P[NNVNW] O[XV XWN
S^[R\MRL]RXW ]X JWX]QN[ ^WUN\\ \^LQ ][JW\ON[\ J[N YN[OX[VNM RW LXVYURJWLN `R]Q ]QR\ 9C6 JWM
JYYURLJKUN 9J]J C[X]NL]RXW ?J`\( @X]X[XUJ JP[NN\ ]X NW]N[ RW]X JYY[XY[RJ]N JP[NNVNW]\ `R]Q R]\
JOORURJ]N\ JWM E^K'Y[XLN\\X[\& `QRLQ `RUU YN[VR] @X]X[XUJ ]X ][JW\ON[ CN[\XWJU 9J]J ]X R]\
JOORURJ]N\ JWM E^K'Y[XLN\\X[\( @X]X[XUJ JU\X JP[NN\ ]X J\\R\] ]QN 8^\]XVN[ RW NW]N[RWP RW]X
JP[NNVNW]\ `R]Q R]\ JOORURJ]N\ JWM E^K'Y[XLN\\X[\ RO [NZ^R[NM Kb JYYURLJKUN 9J]J C[X]NL]RXW ?J`\
OX[ WNLN\\J[b ][JW\ON[\(

8.  Security. @X]X[XUJ `RUU RVYUNVNW] JYY[XY[RJ]N ]NLQWRLJU JWM X[PJWRcJ]RXWJU VNJ\^[N\ ]X
NW\^[N J UN_NU XO \NL^[R]b JYY[XY[RJ]N ]X ]QN [R\T\ YX\NM Kb ]QN C[XLN\\RWP XO 8^\]XVN[ 9J]J
`QRLQ VJb RWLU^MN CN[\XWJU 9J]J( FQN JYY[XY[RJ]N ]NLQWRLJU JWM X[PJWRcJ]RXWJU VNJ\^[N\
RVYUNVNW]NM Kb @X]X[XUJ J[N \N] OX[]Q RW Annex II(

9.  Security Incident Notification( =O @X]X[XUJ KNLXVN\ J`J[N XO J ENL^[R]b =WLRMNW]& ]QNW
@X]X[XUJ `RUU $R% WX]ROb 8^\]XVN[ XO ]QN ENL^[R]b =WLRMNW] `R]QX^] ^WM^N MNUJb& $RR% RW_N\]RPJ]N ]QN
ENL^[R]b =WLRMNW] JWM JYY[R\N 8^\]XVN[ XO ]QN MN]JRU\ XO ]QN ENL^[R]b =WLRMNW] JWM $RRR% ]JTN
LXVVN[LRJUUb [NJ\XWJKUN \]NY\ ]X \]XY JWb XWPXRWP UX\\ XO 8^\]XVN[ 9J]J RWLU^MRWP CN[\XWJU
9J]J M^N ]X ]QN ENL^[R]b =WLRMNW] RO RW ]QN LXW][XU XO @X]X[XUJ( AX]RORLJ]RXW XO J ENL^[R]b =WLRMNW]
`RUU WX] KN LXW\][^NM J\ JW JLTWX`UNMPNVNW] X[ JMVR\\RXW Kb @X]X[XUJ XO JWb OJ^U] X[ URJKRUR]b RW
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LXWWNL]RXW `R]Q ]QN ENL^[R]b =WLRMNW]( @X]X[XUJ `RUU VJTN [NJ\XWJKUN NOOX[]\ ]X J\\R\] 8^\]XVN[
RW O^UORUURWP 8^\]XVN[g\ XKURPJ]RXW\ ^WMN[ 9J]J C[X]NL]RXW ?J`\ ]X WX]ROb ]QN [NUN_JW] \^YN[_R\X[b

J^]QX[R]b JWM 9J]J E^KSNL]\ JKX^] \^LQ RWLRMNW]( AX]`R]Q\]JWMRWP ]QN OX[NPXRWP& =O @X]X[XUJ
KNLXVN\ J`J[N XO J ENL^[R]b =WLRMNW] ]QJ] RW_XU_N\ 8^\]XVN[ 9J]J `QRLQ R\ CN[\XWJU
9J]J& @X]X[XUJ \QJUU Y[X_RMN WX]RLN ]X 8^\]XVN[& UJ` NWOX[LNVNW]& JYYURLJKUN [NP^UJ]X[\
JWM JOONL]NM RWMR_RM^JU\ RO [NZ^R[NM ^WMN[ JYYURLJKUN UJ`\ JWM [NP^UJ]RXW\(

10.  Data  Retention  and  Deletion( :aLNY] OX[ JWXWbVRcNM 8^\]XVN[ 9J]J& J\
MN\L[RKNM JKX_N& X[ J\ X]QN[`R\N Y[X_RMNM ^WMN[ ]QN 6P[NNVNW]& @X]X[XUJ MNUN]N\ JUU
8^\]XVN[ 9J]J WRWN]b $3*% MJb\ OXUUX`RWP ]N[VRWJ]RXW X[ NaYR[J]RXW XO ]QN 6P[NNVNW] X[
]QN JYYURLJKUN 6MMNWM^V X[ B[MN[RWP 9XL^VNW] ^WUN\\ X]QN[`R\N [NZ^R[NM ]X LXVYUb
`R]Q JYYURLJKUN UJ (̀ AX]`R]Q\]JWMRWP ]QN OX[NPXRWP& @X]X[XUJ `RUU [N]JRW ]QN 8^\]XVN[
9J]J OX[ J] UNJ\] ]QR[]b $-*% MJb\ OXUUX`RWP \^LQ ]N[VRWJ]RXW X[ NaYR[J]RXW ]X
JLLXVVXMJ]N J [NZ^N\] Kb 8^\]XVN[ OX[ ]QN 8^\]XVN[ 9J]J( =O& `R]QRW \^LQ ]QR[]b $-*%
MJb YN[RXM& 8^\]XVN[ [NZ^N\]\ $RW `[R]RWP%& @X]X[XUJ `RUU VJTN 8^\]XVN[ 9J]J J_JRUJKUN
]X 8^\]XVN[ OX[ NaYX[] X[ MX`WUXJM OX[ J YN[RXM XO ]QR[]b $-*% MJb\( @X]X[XUJ QJ\ WX
XKURPJ]RXW ]X [N]JRW \^LQ 8^\]XVN[ 9J]J KNbXWM \^LQ ]QR[]b $-*% MJb YN[RXM( E^KSNL] ]X
ENL]RXW +,(- [NPJ[MRWP 8>=E 9J]J& @X]X[XUJ VJb MNUN]N JWb EN[_RLN G\N 9J]J ^YXW
]N[VRWJ]RXW X[ NaYR[J]RXW XO ]QN 6P[NNVNW] X[ ]QN JYYURLJKUN 6MMNWM^V X[ B[MN[RWP
9XL^VNW](

11.  Audit Rights 

11.1  Periodic Audit.   @X]X[XUJ `RUU JUUX` 8^\]XVN[ ]X YN[OX[V JW J^MR] XO [NJ\XWJKUN \LXYN
JWM M^[J]RXW XO @X]X[XUJ XYN[J]RXW\ [NUN_JW] ]X ]QN C[XM^L]\ JWM EN[_RLN\ Y^[LQJ\NM ^WMN[ ]QN
6P[NNVNW]& J] 8^\]XVN[g\ \XUN NaYNW\N& OX[ _N[RORLJ]RXW XO LXVYURJWLN `R]Q ]QN ]NLQWRLJU JWM
X[PJWRcJ]RXWJU VNJ\^[N\ \N] OX[]Q RW Annex  II RO $R% @X]X[XUJ WX]RORN\ 8^\]XVN[ XO J ENL^[R]b
=WLRMNW] ]QJ] [N\^U]\ RW JL]^JU LXVY[XVR\N ]X ]QN C[XM^L]\ JWM)X[ EN[_RLN\ Y^[LQJ\NM5 X[ $RR% RO
8^\]XVN[ [NJ\XWJKUb KNURN_N\ @X]X[XUJ R\ WX] RW LXVYURJWLN `R]Q R]\ \NL^[R]b LXVVR]VNW]\
^WMN[ ]QR\ 9C6& X[ $RRR% RO \^LQ J^MR] R\ UNPJUUb [NZ^R[NM Kb ]QN 9J]J C[X]NL]RXW ?J`\( 6Wb J^MR]
`RUU KN LXWM^L]NM RW JLLX[MJWLN `R]Q ]QN Y[XLNM^[N\ \N] OX[]Q RW Section 11.3 XO ]QR\ 9C6 JWM
VJb WX] KN LXWM^L]NM VX[N ]QJW XWN ]RVN YN[ bNJ[( GWUN\\ VJWMJ]NM Kb UJ` X[ LX^[] X[MN[& WX
J^MR]\ J[N JUUX`NM `R]QRW J MJ]J LNW]N[ OX[ \NL^[R]b JWM LXVYURJWLN [NJ\XW\( @X]X[XUJ `RUU& RW WX
LR[L^V\]JWLN\& Y[X_RMN 8^\]XVN[ `R]Q ]QN JKRUR]b ]X J^MR] JWb YX[]RXW XO R]\ \XO]`J[N& Y[XM^L]\&
JWM \N[_RLN\ `QRLQ `X^UM KN [NJ\XWJKUb NaYNL]NM ]X LXVY[XVR\N ]QN LXWORMNW]RJUR]b XO JWb ]QR[M
YJ[]bg\ RWOX[VJ]RXW X[ CN[\XWJU 9J]J(

11.2   Satisfaction of Audit Request.  GYXW [NLNRY] XO J `[R]]NW [NZ^N\] ]X J^MR]& JWM \^KSNL]
]X 8^\]XVN[g\ JP[NNVNW]& @X]X[XUJ VJb \J]R\Ob \^LQ J^MR] [NZ^N\] Kb Y[X_RMRWP 8^\]XVN[ `R]Q
J LXWORMNW]RJU LXYb XO @X]X[XUJg\ VX\] [NLNW] JYYURLJKUN ]QR[M YJ[]b \NL^[R]b [N_RN` YN[OX[VNM Kb
J WJ]RXWJUUb [NLXPWRcNM RWMNYNWMNW] ]QR[M YJ[]b J^MR]X[& \^LQ J\ J EB8, FbYN == [NYX[] X[ =EB
,1**+ JWM ,11*+ LN[]RORLJ]RXW& RW X[MN[ ]QJ] 8^\]XVN[ VJb [NJ\XWJKUb _N[ROb @X]X[XUJg\
LXVYURJWLN `R]Q RWM^\][b \]JWMJ[M RWOX[VJ]RXW \NL^[R]b JWM Y[R_JLb O[JVN`X[T\((

11.3  Audit Process.  8^\]XVN[ `RUU Y[X_RMN J] UNJ\] \Ra]b MJb\ $0*% MJb\ Y[RX[ `[R]]NW WX]RLN ]X
@X]X[XUJ XO J [NZ^N\] ]X LXWM^L] ]QN J^MR] MN\L[RKNM RW Section  11.1( 6UU J^MR]\ `RUU KN
LXWM^L]NM M^[RWP WX[VJU K^\RWN\\ QX^[\& J] JYYURLJKUN UXLJ]RXW\ X[ [NVX]NUb& J\ MN\RPWJ]NM Kb
@X]X[XUJ( 6^MR] UXLJ]RXW\& RO WX] [NVX]N `RUU PNWN[JUUb KN ]QX\N UXLJ]RXW$\% `QN[N 8^\]XVN[ 9J]J
R\ JLLN\\NM& X[ C[XLN\\NM& NaLU^MRWP MJ]J LNW]N[\( FQN J^MR] `RUU WX] ^W[NJ\XWJKUb RW]N[ON[N
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`R]Q @X]X[XUJg\ MJb ]X MJb XYN[J]RXW\( 6W J^MR] `RUU KN LXWM^L]NM J] 8^\]XVN[g\ \XUN LX\] JWM
NaYNW\N JWM \^KSNL] ]X ]QN ]N[V\ XO ]QN LXWORMNW]RJUR]b XKURPJ]RXW\ \N] OX[]Q RW ]QN 6P[NNVNW](
7NOX[N ]QN LXVVNWLNVNW] XO JWb \^LQ J^MR]& @X]X[XUJ JWM 8^\]XVN[ `RUU V^]^JUUb JP[NN ^YXW
]QN ]RVN& JWM M^[J]RXW XO ]QN J^MR]( @X]X[XUJ `RUU Y[X_RMN [NJ\XWJKUN LXXYN[J]RXW `R]Q ]QN J^MR]&
RWLU^MRWP Y[X_RMRWP ]QN JYYXRW]NM J^MR]X[ J [RPQ] ]X [N_RN &̀ K^] WX] LXYb& @X]X[XUJ \NL^[R]b
RWOX[VJ]RXW X[ VJ]N[RJU\ Y[X_RMNM \^LQ J^MR]X[ QJ\ NaNL^]NM JW JYY[XY[RJ]N WXW'MR\LUX\^[N
JP[NNVNW]( @X]X[XUJg\ YXURLb R\ ]X \QJ[N VN]QXMXUXPb JWM NaNL^]R_N \^VVJ[b RWOX[VJ]RXW& WX]
[J` MJ]J X[ Y[R_J]N RWOX[VJ]RXW( 8^\]XVN[ `RUU& J] WX LQJ[PN& Y[X_RMN ]X @X]X[XUJ J O^UU LXYb XO

JUU ORWMRWP\ XO ]QN J^MR]( 

12.  Regulation Specific Terms

12.1.  HIPAA Business Associate.  =O 8^\]XVN[ R\ J eLX_N[NM NW]R]bf X[ J eK^\RWN\\ J\\XLRJ]Nf

JWM RWLU^MN\ "Y[X]NL]NM QNJU]Q RWOX[VJ]RXW" RW 8^\]XVN[ 9J]J J\ ]QX\N ]N[V\ J[N MNORWNM RW ./
8;D d +0*(+*-& NaNL^]RXW XO ]QN 6P[NNVNW] RWLU^MN\ NaNL^]RXW XO ]QN @X]X[XUJ <=C66 7^\RWN\\
6\\XLRJ]N 6P[NNVNW] 6MMNWM^V $e766f%( 8^\]XVN[ VJb XY] X^] XO ]QN 766 Kb \NWMRWP ]QN
OXUUX`RWP RWOX[VJ]RXW ]X @X]X[XUJ RW J `[R]]NW WX]RLN ^WMN[ ]QN ]N[V\ XO ]QN 8^\]XVN[g\
6P[NNVNW]4 e8^\]XVN[ JWM @X]X[XUJ JP[NN ]QJ] WX 7^\RWN\\ 6\\XLRJ]N 6P[NNVNW] R\ [NZ^R[NM(
@X]X[XUJ R\ WX] J 7^\RWN\\ 6\\XLRJ]N XO 8^\]XVN[g\& JWM 8^\]XVN[ JP[NN\ ]QJ] R] `RUU WX] \QJ[N
X[ Y[X_RMN JLLN\\ ]X C[X]NL]NM <NJU]Q =WOX[VJ]RXW ]X @X]X[XUJ X[ @X]X[XUJg\ \^K'Y[XLN\\X[\(f

12.2.  FERPA.   =O 8^\]XVN[ R\ JW NM^LJ]RXWJU JPNWLb X[ RW\]R]^]RXW ]X `QRLQ [NP^UJ]RXW\ ^WMN[
]QN ;JVRUb :M^LJ]RXWJU DRPQ]\ JWM C[R_JLb 6L]& ,* G(E(8( d +,-,P $;:DC6%& JYYUb& @X]X[XUJ
JLTWX`UNMPN\ ]QJ] OX[ ]QN Y^[YX\N\ XO ]QN 9C6& @X]X[XUJ R\ J e\LQXXU XOORLRJUf `R]Q eUNPR]RVJ]N
NM^LJ]RXWJU RW]N[N\]\f RW ]QN 8^\]XVN[ 9J]J& J\ ]QX\N ]N[V\ QJ_N KNNW MNORWNM ^WMN[ ;:DC6
JWM R]\ RVYUNVNW]RWP [NP^UJ]RXW\& JWM @X]X[XUJ JP[NN\ ]X JKRMN Kb ]QN URVR]J]RXW\ JWM
[NZ^R[NVNW]\ RVYX\NM Kb -. 8;D 33(--$J% XW \LQXXU XOORLRJU\( 8^\]XVN[ ^WMN[\]JWM\ ]QJ]
@X]X[XUJ VJb YX\\N\\ URVR]NM X[ WX LXW]JL] RWOX[VJ]RXW OX[ 8^\]XVN[g\ \]^MNW]\ JWM \]^MNW]\g
YJ[NW]\( 8XW\NZ^NW]Ub& 8^\]XVN[ `RUU KN [N\YXW\RKUN OX[ XK]JRWRWP JWb YJ[NW]JU LXW\NW] OX[ JWb
NWM ^\N[g\ ^\N XO ]QN BWURWN EN[_RLN ]QJ] VJb KN [NZ^R[NM Kb JYYURLJKUN UJ` JWM ]X LXW_Nb
WX]RORLJ]RXW XW KNQJUO XO @X]X[XUJ ]X \]^MNW]\ $X[& `R]Q [N\YNL] ]X J \]^MNW] ^WMN[ +2 bNJ[\ XO JPN
JWM WX] RW J]]NWMJWLN J] J YX\]'\NLXWMJ[b RW\]R]^]RXW& ]X ]QN \]^MNW]g\ YJ[NW]% XO JWb S^MRLRJU
X[MN[ X[ UJ`O^UUb'R\\^NM \^KYXNWJ [NZ^R[RWP ]QN MR\LUX\^[N XO 8^\]XVN[ 9J]J RW @X]X[XUJg\
YX\\N\\RXW J\ VJb KN [NZ^R[NM ^WMN[ JYYURLJKUN UJ (̀

12.3.  CJIS.  @X]X[XUJ JP[NN\ ]X \^YYX[] ]QN 8^\]XVN[g\ XKURPJ]RXW ]X LXVYUb `R]Q ]QN ;NMN[JU
7^[NJ^ XO =W_N\]RPJ]RXW 8[RVRWJU >^\]RLN =WOX[VJ]RXW EN[_RLN\ $8>=E% ENL^[R]b CXURLb JWM `RUU
LXVYUb `R]Q ]QN ]N[V\ XO ]QN 8>=E ENL^[R]b 6MMNWM^V OX[ ]QN FN[V XO ]QR\ 6P[NNVNW]( 8^\]XVN[
QN[NKb LXW\NW]\ ]X JUUX` @X]X[XUJ e\L[NNWNMf YN[\XWWNU J\ MNORWNM Kb ]QN 8>=E ENL^[R]b CXURLb
]X \N[_N J\ JW J^]QX[RcNM eN\LX[]f `R]QRW ]QN VNJWRWP XO 8>=E ENL^[R]b CXURLb OX[ N\LX[]RWP
^W\L[NNWNM @X]X[XUJ YN[\XWWNU ]QJ] [NZ^R[N JLLN\\ ]X ^WNWL[bY]NM 8[RVRWJU >^\]RLN =WOX[VJ]RXW
OX[ Y^[YX\N\ XO FRN[ - \^YYX[] $N(P( ][X^KUN\QXX]RWP X[ MN_NUXYVNW] [N\X^[LN\%( =W ]QN N_NW]
8^\]XVN[ [NZ^R[N\ JLLN\\ ]X EN[_RLN G\N 9J]J OX[ R]\ LXVYURJWLN `R]Q ]QN 8>=E ENL^[R]b CXURLb&
@X]X[XUJ `RUU VJTN \^LQ JLLN\\ J_JRUJKUN OXUUX`RWP 8^\]XVN[g\ [NZ^N\]( AX]`R]Q\]JWMRWP ]QN
OX[NPXRWP& RW ]QN N_NW] ]QN 6P[NNVNW] X[ JYYURLJKUN X[MN[RWP MXL^VNW] ]N[VRWJ]N\& @X]X[XUJ `RUU
LJ[[b X^] MNUN]RXW XO 8^\]XVN[ 9J]J RW LXVYURJWLN `R]Q ENL]RXW +* QN[NRW JWM VJb URTN`R\N
MNUN]N EN[_RLN G\N 9J]J `R]QRW ]QN ]RVN O[JVN \YNLRORNM ]QN[NRW( FX ]QN Na]NW] 8^\]XVN[ XKSNL]\
]X MNUN]RXW XO R]\ 8^\]XVN[ 9J]J X[ EN[_RLN G\N 9J]J JWM \NNT\ [N]NW]RXW OX[ J UXWPN[ YN[RXM& R]
`RUU Y[X_RMN `[R]]NW WX]RLN ]X @X]X[XUJ Y[RX[ ]X NaYR[J]RXW XO ]QN 3* MJb YN[RXM OX[ MJ]J [N]NW]RXW ]X
J[[JWPN [N]^[W XO ]QN 8^\]XVN[ 9J]J JWM [N]NW]RXW XO ]QN EN[_RLN G\N 9J]J OX[ J \YNLRORNM
UXWPN[ YN[RXM XO ]RVN(
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ANNEX I 

DESCRIPTION OF TRANSFER 

Categories of data subjects whose personal data is transferred 

9J]J \^KSNL]\ RWLU^MN ]QN MJ]J NaYX[]N[g\ [NY[N\NW]J]R_N\ JWM NWM'^\N[\ RWLU^MRWP NVYUXbNN\&
LXW][JL]X[\& LXUUJKX[J]X[\& JWM L^\]XVN[\ XO ]QN MJ]J NaYX[]N[( 9J]J \^KSNL]\ VJb JU\X RWLU^MN
RWMR_RM^JU\ J]]NVY]RWP ]X LXVV^WRLJ]N X[ ][JW\ON[ YN[\XWJU RWOX[VJ]RXW ]X ^\N[\ XO ]QN \N[_RLN\
Y[X_RMNM Kb MJ]J RVYX[]N[( @X]X[XUJ JLTWX`UNMPN\ ]QJ]& MNYNWMRWP XW 8^\]XVN[g\ ^\N XO ]QN
BWURWN EN[_RLN& 8^\]XVN[ VJb NUNL] ]X RWLU^MN YN[\XWJU MJ]J O[XV JWb XO ]QN OXUUX`RWP ]bYN\ XO
MJ]J \^KSNL]\ RW ]QN 8^\]XVN[ 9J]J4

h :VYUXbNN\& LXW][JL]X[\& JWM ]NVYX[J[b `X[TN[\ $L^[[NW]& OX[VN[& Y[X\YNL]R_N% XO MJ]J
NaYX[]N[5 

h 9NYNWMNW]\ XO ]QN JKX_N5 

h 9J]J NaYX[]N[#\ LXUUJKX[J]X[\)LXW]JL] YN[\XW\ $WJ]^[JU YN[\XW\% X[ NVYUXbNN\&
LXW][JL]X[\ X[ ]NVYX[J[b `X[TN[\ XO UNPJU NW]R]b LXUUJKX[J]X[\)LXW]JL] YN[\XW\ $L^[[NW]&
Y[X\YNL]R_N& OX[VN[%5 

h G\N[\ $N(P(& L^\]XVN[\& LURNW]\& YJ]RNW]\& _R\R]X[\& N]L(% JWM X]QN[ MJ]J \^KSNL]\ ]QJ] J[N
^\N[\ XO MJ]J NaYX[]N[#\ \N[_RLN\5 

h CJ[]WN[\& \]JTNQXUMN[\ X[ RWMR_RM^JU\ `QX JL]R_NUb LXUUJKX[J]N& LXVV^WRLJ]N X[ X]QN[`R\N
RW]N[JL] `R]Q NVYUXbNN\ XO ]QN MJ]J NaYX[]N[ JWM)X[ ^\N LXVV^WRLJ]RXW ]XXU\ \^LQ J\
JYY\ JWM `NK\R]N\ Y[X_RMNM Kb ]QN MJ]J NaYX[]N[5 

h E]JTNQXUMN[\ X[ RWMR_RM^JU\ `QX YJ\\R_NUb RW]N[JL] `R]Q MJ]J NaYX[]N[ $N(P(& KNLJ^\N ]QNb
J[N ]QN \^KSNL] XO JW RW_N\]RPJ]RXW& [N\NJ[LQ X[ VNW]RXWNM RW MXL^VNW]\ X[
LX[[N\YXWMNWLN O[XV X[ ]X ]QN MJ]J NaYX[]N[%5 

h @RWX[\5 X[ 

h C[XON\\RXWJU\ `R]Q Y[XON\\RXWJU Y[R_RUNPN $N(P(& MXL]X[\& UJ`bN[\& WX]J[RN\& [NURPRX^\
`X[TN[\& N]L(%( 

Categories of personal data transferred 
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8^\]XVN[g\ ^\N XO ]QN C[XM^L]\ JWM EN[_RLN\& 8^\]XVN[ VJb NUNL] ]X RWLU^MN YN[\XWJU MJ]J
O[XV JWb XO ]QN OXUUX`RWP LJ]NPX[RN\ RW ]QN 8^\]XVN[ 9J]J4

h 7J\RL YN[\XWJU MJ]J $OX[ NaJVYUN YUJLN XO KR[]Q& \][NN] WJVN& JWM QX^\N W^VKN[
$JMM[N\\%& 6P[NNVNW]JU LXMN& LR]b XO [N\RMNWLN& LX^W][b XO [N\RMNWLN& VXKRUN YQXWN
W^VKN[& OR[\] WJVN& UJ\] WJVN& RWR]RJU\& NVJRU JMM[N\\& PNWMN[& MJ]N XO KR[]Q%& RWLU^MRWP
KJ\RL YN[\XWJU MJ]J JKX^] OJVRUb VNVKN[\ JWM LQRUM[NW5 

h 6^]QNW]RLJ]RXW MJ]J $OX[ NaJVYUN ^\N[ WJVN& YJ\\`X[M X[ C=A LXMN& \NL^[R]b Z^N\]RXW&
J^MR] ][JRU%5 

h 8XW]JL] RWOX[VJ]RXW $OX[ NaJVYUN JMM[N\\N\& NVJRU& YQXWN W^VKN[\& \XLRJU VNMRJ
RMNW]RORN[\5 NVN[PNWLb LXW]JL] MN]JRU\%5 

h GWRZ^N RMNW]RORLJ]RXW W^VKN[\ JWM \RPWJ]^[N\ $OX[ NaJVYUN EXLRJU ENL^[R]b W^VKN[& KJWT
JLLX^W] W^VKN[& YJ\\YX[] JWM =9 LJ[M W^VKN[& M[R_N[#\ URLNW\N W^VKN[ JWM _NQRLUN
[NPR\][J]RXW MJ]J& =C JMM[N\\N\& NVYUXbNN W^VKN[& \]^MNW] W^VKN[& YJ]RNW] W^VKN[&
\RPWJ]^[N& ^WRZ^N RMNW]RORN[ RW ][JLTRWP LXXTRN\ X[ \RVRUJ[ ]NLQWXUXPb%5 

h C\N^MXWbVX^\ RMNW]RORN[\5  

h ;RWJWLRJU JWM RW\^[JWLN RWOX[VJ]RXW $OX[ NaJVYUN RW\^[JWLN W^VKN[& KJWT JLLX^W] WJVN
JWM W^VKN[& L[NMR] LJ[M WJVN JWM W^VKN[& RW_XRLN W^VKN[& RWLXVN& ]bYN XO J\\^[JWLN&
YJbVNW] KNQJ_RX[& L[NMR]`X[]QRWN\\%5 

h 8XVVN[LRJU =WOX[VJ]RXW $OX[ NaJVYUN QR\]X[b XO Y^[LQJ\N\& \YNLRJU XOON[\& \^K\L[RY]RXW
RWOX[VJ]RXW& YJbVNW] QR\]X[b%5 

h 7RXVN][RL =WOX[VJ]RXW $OX[ NaJVYUN 9A6& ORWPN[Y[RW]\ JWM R[R\ \LJW\%5  

h ?XLJ]RXW MJ]J $OX[ NaJVYUN& 8NUU =9& PNX'UXLJ]RXW WN]`X[T MJ]J& UXLJ]RXW Kb \]J[] LJUU)NWM
XO ]QN LJUU( ?XLJ]RXW MJ]J MN[R_NM O[XV ^\N XO `ROR JLLN\\ YXRW]\%5 

h CQX]X\& _RMNX& JWM J^MRX5 

h =W]N[WN] JL]R_R]b $OX[ NaJVYUN K[X`\RWP QR\]X[b& \NJ[LQ QR\]X[b& [NJMRWP& ]NUN_R\RXW _RN`RWP&
[JMRX UR\]NWRWP JL]R_R]RN\%5 

h 9N_RLN RMNW]RORLJ]RXW $OX[ NaJVYUN =@:='W^VKN[& E=@ LJ[M W^VKN[& @68 JMM[N\\%5 

h C[XORURWP $OX[ NaJVYUN KJ\NM XW XK\N[_NM L[RVRWJU X[ JW]R'\XLRJU KNQJ_RX[ X[
Y\N^MXWbVX^\ Y[XORUN\ KJ\NM XW _R\R]NM GD?\& LURLT \][NJV\& K[X`\RWP UXP\&
=C'JMM[N\\N\& MXVJRW\& JYY\ RW\]JUUNM& X[ Y[XORUN\ KJ\NM XW VJ[TN]RWP Y[NON[NWLN\%5 

h <D JWM [NL[^R]VNW] MJ]J $OX[ NaJVYUN MNLUJ[J]RXW XO NVYUXbVNW] \]J]^\& [NL[^R]VNW]
RWOX[VJ]RXW $\^LQ J\ L^[[RL^U^V _R]JN& NVYUXbVNW] QR\]X[b& NM^LJ]RXW QR\]X[b MN]JRU\%& SXK
JWM YX\R]RXW MJ]J& RWLU^MRWP `X[TNM QX^[\& J\\N\\VNW]\ JWM \JUJ[b& `X[T YN[VR] MN]JRU\&
J_JRUJKRUR]b& ]N[V\ XO NVYUXbVNW]& ]Ja MN]JRU\& YJbVNW] MN]JRU\& RW\^[JWLN MN]JRU\ JWM
UXLJ]RXW& JWM X[PJWRcJ]RXW\%5 
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h :M^LJ]RXW MJ]J $OX[ NaJVYUN NM^LJ]RXW QR\]X[b& L^[[NW] NM^LJ]RXW& P[JMN\ JWM [N\^U]\&
QRPQN\] MNP[NN JLQRN_NM& UNJ[WRWP MR\JKRUR]b%5 

h 8R]RcNW\QRY JWM [N\RMNWLb RWOX[VJ]RXW $OX[ NaJVYUN LR]RcNW\QRY& WJ]^[JURcJ]RXW \]J]^\&
VJ[R]JU \]J]^\& WJ]RXWJUR]b& RVVRP[J]RXW \]J]^\& YJ\\YX[] MJ]J& MN]JRU\ XO [N\RMNWLb X[ `X[T
YN[VR]%5  

h =WOX[VJ]RXW Y[XLN\\NM OX[ ]QN YN[OX[VJWLN XO J ]J\T LJ[[RNM X^] RW ]QN Y^KURL RW]N[N\] X[
RW ]QN NaN[LR\N XO JW XOORLRJU J^]QX[R]b5  

h EYNLRJU LJ]NPX[RN\ XO MJ]J $OX[ NaJVYUN [JLRJU X[ N]QWRL X[RPRW& YXUR]RLJU XYRWRXW\& [NURPRX^\
X[ YQRUX\XYQRLJU KNURNO\& ][JMN ^WRXW VNVKN[\QRY& PNWN]RL MJ]J& KRXVN][RL MJ]J OX[ ]QN
Y^[YX\N XO ^WRZ^NUb RMNW]RObRWP J WJ]^[JU YN[\XW& MJ]J LXWLN[WRWP QNJU]Q& MJ]J
LXWLN[WRWP J WJ]^[JU YN[\XWg\ \Na URON X[ \Na^JU X[RNW]J]RXW& X[ MJ]J [NUJ]RWP ]X L[RVRWJU
LXW_RL]RXW\ X[ XOONW\N\%5 X[ 

h 6Wb X]QN[ YN[\XWJU MJ]J RMNW]RORNM ^WMN[ JYYURLJKUN UJ` X[ [NP^UJ]RXW( 

 

Sensitive data transferred  

FX ]QN Na]NW] ]QJ] J \XU^]RXW \XUM ^WMN[ JW 6P[NNVNW] [NZ^R[N\ ]QN Y[XLN\\RWP XO \NW\R]R_N

YN[\XWJU RWOX[VJ]RXW& R] `RUU KN [N\][RL]NM ]X ]QN VRWRV^V Y[XLN\\RWP WNLN\\J[b OX[ ]QN \XU^]RXW

O^WL]RXWJUR]b JWM KN \^KSNL] ]X ]NLQWRLJU \NL^[R]b VNJ\^[N\ JYY[XY[RJ]N ]X ]QN WJ]^[N XO ]QN

RWOX[VJ]RXW(

The frequency of the transfer 9J]J VJb KN ][JW\ON[[NM XW J LXW]RW^X^\ KJ\R\ M^[RWP ]QN ]N[V

XO ]QN 6P[NNVNW] X[ X]QN[ JP[NNVNW] ]X `QRLQ ]QR\ 9C6 JYYURN\( 

 

Nature of the processing 

FQN WJ]^[N& \LXYN JWM Y^[YX\N XO Y[XLN\\RWP YN[\XWJU MJ]J R\ ]X LJ[[b X^] YN[OX[VJWLN XO
@X]X[XUJg\ XKURPJ]RXW\ `R]Q [N\YNL] ]X Y[X_R\RXW XO ]QN C[XM^L]\ JWM EN[_RLN\ Y^[LQJ\NM ^WMN[
]QN 6P[NNVNW] JWM JYYURLJKUN X[MN[RWP MXL^VNW]\( FQN MJ]J RVYX[]N[ ^]RURcN\ J PUXKJU WN]`X[T
XO MJ]J LNW]N[\ JWM VJWJPNVNW])\^YYX[] OJLRUR]RN\& JWM Y[XLN\\RWP VJb ]JTN YUJLN RW JWb
S^[R\MRL]RXW `QN[N MJ]J RVYX[]N[ X[ R]\ E^K'Y[XLN\\X[\ ^]RURcN \^LQ OJLRUR]RN\(

Purpose(s) of the data transfer and further processing 

FQN WJ]^[N& \LXYN JWM Y^[YX\N XO Y[XLN\\RWP YN[\XWJU MJ]J R\ ]X LJ[[b X^] YN[OX[VJWLN XO
@X]X[XUJg\ XKURPJ]RXW\ `R]Q [N\YNL] ]X Y[X_R\RXW XO ]QN C[XM^L]\ JWM EN[_RLN\ Y^[LQJ\NM ^WMN[
]QN 6P[NNVNW] JWM JYYURLJKUN X[MN[RWP MXL^VNW]\( FQN MJ]J RVYX[]N[ ^]RURcN\ J PUXKJU WN]`X[T
XO MJ]J LNW]N[\ JWM VJWJPNVNW])\^YYX[] OJLRUR]RN\& JWM Y[XLN\\RWP VJb ]JTN YUJLN RW JWb
S^[R\MRL]RXW `QN[N MJ]J RVYX[]N[ X[ R]\ E^K'Y[XLN\\X[\ ^]RURcN \^LQ OJLRUR]RN\
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The period for which the personal data will be retained9J]J [N]NW]RXW R\ PX_N[WNM Kb ENL]RXW

+* XO ]QR\ 9J]J C[XLN\\RWP 6MMNWM^V

For transfers to (sub-) processors, also specify subject matter, nature and duration of the 

processing 

F[JW\ON[\ ]X E^K'Y[XLN\\X[\ `RUU XWUb KN OX[ LJ[[bRWP X^] ]QN YN[OX[VJWLN XO @X]X[XUJg\

XKURPJ]RXW\ `R]Q [N\YNL] ]X Y[X_R\RXW XO ]QN C[XM^L]\ JWM EN[_RLN\ Y^[LQJ\NM ^WMN[ ]QN

6P[NNVNW] JWM JYYURLJKUN X[MN[RWP MXL^VNW]\( FQN MJ]J RVYX[]N[ ^]RURcN\ J PUXKJU WN]`X[T XO

MJ]J LNW]N[\ JWM VJWJPNVNW])\^YYX[] OJLRUR]RN\& JWM Y[XLN\\RWP VJb ]JTN YUJLN RW JWb

S^[R\MRL]RXW `QN[N MJ]J RVYX[]N[ X[ R]\ E^K'Y[XLN\\X[\ ^]RURcN \^LQ OJLRUR]RN\( =W JLLX[MJWLN `R]Q

]QN 9C6& ]QN MJ]J NaYX[]N[ JP[NN\ ]QN MJ]J RVYX[]N[ VJb QR[N X]QN[ LXVYJWRN\ ]X Y[X_RMN URVR]NM

\N[_RLN\ XW MJ]J RVYX[]N[g\ KNQJUO& \^LQ J\ Y[X_RMRWP L^\]XVN[ \^YYX[]( 6Wb \^LQ

E^K'Y[XLN\\X[\ `RUU KN YN[VR]]NM ]X XK]JRW 8^\]XVN[ 9J]J XWUb ]X MNUR_N[ ]QN \N[_RLN\ ]QN MJ]J

RVYX[]N[ QJ\ [N]JRWNM ]QNV ]X Y[X_RMN& JWM ]QNb J[N Y[XQRKR]NM O[XV ^\RWP 8^\]XVN[ 9J]J OX[

JWb X]QN[ Y^[YX\N(
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ANNEX II 

TECHNICAL  AND  ORGANIZATIONAL  MEASURES  INCLUDING  TECHNICAL  AND 

ORGANIZATIONAL MEASURES TO ENSURE THE SECURITY OF THE DATA 

 

Measures of pseudonymisation and encryption of personal data 

HQN[N ]NLQWRLJUUb ONJ\RKUN JWM `QNW WX] RVYJL]RWP \N[_RLN\ Y[X_RMNM4 @X]X[XUJ EXU^]RXW\

VRWRVRcN\ ]QN MJ]J R] LXUUNL]\ ]X RWOX[VJ]RXW R] KNURN_N\ R\ WNLN\\J[b ]X LXVV^WRLJ]N& Y[X_RMN&

JWM \^YYX[] Y[XM^L]\ JWM \N[_RLN\ JWM RWOX[VJ]RXW WNLN\\J[b ]X LXVYUb `R]Q UNPJU XKURPJ]RXW\(

@X]X[XUJ EXU^]RXW\ NWL[bY]\ MJ]J RW ][JW\R] JWM J] [N\]( @X]X[XUJ EXU^]RXW\ Y\N^MXWbVRcN\ JWM

URVR]\ JMVRWR\][J]R_N JLLX^W]\ ]QJ] QJ_N JLLN\\ ]X [N_N[\N Y\N^MXWbVR\J]RXW(

Measures  for  ensuring  ongoing  confidentiality,  integrity,  availability  and  resilience  of 

processing systems and services 

=W X[MN[ ]X NW\^[N XWPXRWP LXWORMNW]RJUR]b& RW]NP[R]b& J_JRUJKRUR]b JWM [N\RURNWLN XO Y[XLN\\RWP

\b\]NV\ JWM \N[_RLN\& @X]X[XUJ EXU^]RXW\ =WOX[VJ]RXW C[X]NL]RXW YXURLb VJWMJ]N\ ]QN

RW\]R]^]RXWJURcJ]RXW XO RWOX[VJ]RXW Y[X]NL]RXW ]Q[X^PQX^] \XU^]RXW MN_NUXYVNW] JWM XYN[J]RXWJU

URONLbLUN\( @X]X[XUJ EXU^]RXW\ VJRW]JRW\ MNMRLJ]NM \NL^[R]b ]NJV\ OX[ R]\ RW]N[WJU RWOX[VJ]RXW

\NL^[R]b JWM R]\ Y[XM^L]\ JWM \N[_RLN\( =]\ \NL^[R]b Y[JL]RLN\ JWM YXURLRN\ J[N RW]NP[JU ]X R]\

K^\RWN\\ JWM VJWMJ]X[b OX[ JUU @X]X[XUJ EXU^]RXW\ NVYUXbNN\ JWM LXW][JL]X[\( FQN @X]X[XUJ

8QRNO =WOX[VJ]RXW ENL^[R]b BOORLN[ VJRW]JRW\ [N\YXW\RKRUR]b JWM NaNL^]R_N X_N[\RPQ] OX[ \^LQ

YXURLRN\& RWLU^MRWP OX[VJU PX_N[WJWLN& [N_R\RXW VJWJPNVNW]& YN[\XWWNU NM^LJ]RXW JWM

LXVYURJWLN( @X]X[XUJ EXU^]RXW\ PNWN[JUUb JURPW\ R]\ RWOX[VJ]RXW \NL^[R]b Y[JL]RLN\ ]X ]QN A=EF

8bKN[\NL^[R]b ;[JVN`X[T J\ `NUU J\ =EB ,1**+(

Measures for ensuring the ability to restore the availability and access to personal data in 

a timely manner in the event of a physical or technical incident 

@X]X[XUJg\ J_JRUJKRUR]b JWM KJLT^Y \][J]NPb R\ MN\RPWNM ]X NW\^[N [NYURLJ]RXW JWM OJRU'X_N[

Y[X]NL]RXW\ RW ]QN N_NW] XO J YQb\RLJU X[ ]NLQWRLJU RWLRMNW]( CN[\XWJU 9J]J R\ KJLTNM ^Y JWM

VJRW]JRWNM ^\RWP J] UNJ\] RWM^\][b \]JWMJ[M VN]QXM\

ENL^[R]b =WLRMNW] C[XLNM^[N\(  @X]X[XUJ VJRW]JRW\ J PUXKJU RWLRMNW] [N\YXW\N YUJW ]X JMM[N\\

JWb YQb\RLJU X[ ]NLQWRLJU RWLRMNW] RW JW NaYNMR]RX^\ VJWWN[( @X]X[XUJ VJRW]JRW\ J [NLX[M XO

\NL^[R]b K[NJLQN\ `R]Q J MN\L[RY]RXW XO ]QN K[NJLQ& ]QN ]RVN YN[RXM& ]QN LXW\NZ^NWLN\ XO ]QN

K[NJLQ& ]QN WJVN XO ]QN [NYX[]N[& JWM ]X `QXV ]QN K[NJLQ `J\ [NYX[]NM& JWM ]QN Y[XLNM^[N OX[

[NLX_N[RWP MJ]J( ;X[ NJLQ \NL^[R]b K[NJLQ ]QJ] R\ J ENL^[R]b =WLRMNW]& WX]RORLJ]RXW `RUU KN VJMN RW

JLLX[MJWLN `R]Q ]QN ENL^[R]b =WLRMNW] AX]RORLJ]RXW \NL]RXW XO ]QR\ 9C6(

7^\RWN\\ 8XW]RW^R]b JWM 9R\J\]N[ C[NYJ[NMWN\\(  @X]X[XUJ VJRW]JRW\ K^\RWN\\ LXW]RW^R]b JWM

MR\J\]N[ Y[NYJ[NMWN\\ YUJW\ OX[ L[R]RLJU O^WL]RXW\ JWM \b\]NV\ `R]QRW @X]X[XUJg\ LXW][XU ]QJ]

\^YYX[] ]QN Y[XM^L]\ JWM \N[_RLN\ Y^[LQJ\NM ^WMN[ ]QN 6P[NNVNW] RW X[MN[ ]X J_XRM \N[_RLN\

MR\[^Y]RXW\ JWM VRWRVRcN [NLX_N[b [R\T\(
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Processes  for  regularly  testing,  assessing and evaluating the effectiveness of technical 

and organizational measures in order to ensure the security of the processing 

 
@X]X[XUJ YN[RXMRLJUUb N_JU^J]N\ R]\ Y[XLN\\N\ JWM \b\]NV\ ]X NW\^[N LXW]RW^NM LXVYURJWLN `R]Q

XKURPJ]RXW\ RVYX\NM Kb UJ &̀ [NP^UJ]RXW X[ LXW][JL] `R]Q [N\YNL] ]X ]QN LXWORMNW]RJUR]b& RW]NP[R]b&

J_JRUJKRUR]b& JWM \NL^[R]b XO 8^\]XVN[ 9J]J& RWLU^MRWP CN[\XWJU =WOX[VJ]RXW( @X]X[XUJ MXL^VNW]\

]QN [N\^U]\ XO ]QN\N N_JU^J]RXW\ JWM JWb [NVNMRJ]RXW JL]R_R]RN\ ]JTNW RW [N\YXW\N ]X \^LQ

N_JU^J]RXW\( @X]X[XUJ YN[RXMRLJUUb QJ\ ]QR[M YJ[]b J\\N\\VNW]\ YN[OX[VNM JPJRW\] JYYURLJKUN

RWM^\][b \]JWMJ[M\& \^LQ J\ =EB ,1**+& ,1*+1& ,1*+2 JWM ,11*+(

Measures for user identification and authorisation 

=MNW]RORLJ]RXW JWM 6^]QNW]RLJ]RXW.  @X]X[XUJ ^\N\ RWM^\][b \]JWMJ[M Y[JL]RLN\ ]X RMNW]ROb JWM

J^]QNW]RLJ]N ^\N[\ `QX J]]NVY] ]X JLLN\\ @X]X[XUJ RWOX[VJ]RXW \b\]NV\( HQN[N J^]QNW]RLJ]RXW

VNLQJWR\V\ J[N KJ\NM XW YJ\\`X[M\& @X]X[XUJ [NZ^R[N\ ]QJ] ]QN YJ\\`X[M\ J[N J] UNJ\] ]`NU_N

LQJ[JL]N[\ UXWP JWM J[N LQJWPNM [NP^UJ[Ub( @X]X[XUJ ^\N\ RWM^\][b \]JWMJ[M YJ\\`X[M

Y[X]NL]RXW Y[JL]RLN\& RWLU^MRWP Y[JL]RLN\ MN\RPWNM ]X VJRW]JRW ]QN LXWORMNW]RJUR]b JWM RW]NP[R]b XO

YJ\\`X[M\ `QNW ]QNb J[N J\\RPWNM& MR\][RK^]NM& JWM M^[RWP \]X[JPN(

6LLN\\ CXURLb JWM 6MVRWR\][J]RXW. @X]X[XUJ VJRW]JRW\ J [NLX[M XO \NL^[R]b Y[R_RUNPN\ XO

RWMR_RM^JU\ QJ_RWP JLLN\\ ]X 8^\]XVN[ 9J]J& RWLU^MRWP CN[\XWJU =WOX[VJ]RXW(  @X]X[XUJ

VJRW]JRW\ JYY[XY[RJ]N Y[XLN\\N\ OX[ [NZ^N\]RWP& JYY[X_RWP JWM JMVRWR\]N[RWP JLLX^W]\ JWM

JLLN\\ Y[R_RUNPN\ RW LXWWNL]RXW `R]Q ]QN C[XLN\\RWP XO 8^\]XVN[ 9J]J( BWUb J^]QX[RcNM

YN[\XWWNU VJb P[JW]& JU]N[ X[ LJWLNU J^]QX[RcNM JLLN\\ ]X MJ]J JWM [N\X^[LN\( HQN[N JW

RWMR_RM^JU QJ\ JLLN\\ ]X \b\]NV\ LXW]JRWRWP 8^\]XVN[ 9J]J& ]QN RWMR_RM^JU\ J[N J\\RPWNM

\NYJ[J]N& ^WRZ^N RMNW]RORN[\( @X]X[XUJ MNJL]R_J]N\ J^]QNW]RLJ]RXW L[NMNW]RJU\ XW J YN[RXMRL

KJ\R\(

 

Measures for the protection of data during transmission 

9J]J R\ PNWN[JUUb NWL[bY]NM M^[RWP ][JW\VR\\RXW `R]QRW ]QN @X]X[XUJ VJWJPNM NW_R[XWVNW]\(

:WL[bY]RXW RW ][JW\R] R\ JU\X PNWN[JUUb [NZ^R[NM XO JWb E^K'Y[XLN\\X[\( ;^[]QN[& Y[X]NL]RXW XO

MJ]J RW ][JW\R] R\ JLQRN_NM ]Q[X^PQ ]QN JLLN\\ LXW][XU\& YQb\RLJU JWM NW_R[XWVNW]JU \NL^[R]b& JWM

YN[\XWWNU \NL^[R]b MN\L[RKNM ]Q[X^PQX^] ]QR\ 6WWNa ==(

Measures for the protection of data during storage 

9J]J R\ PNWN[JUUb NWL[bY]NM M^[RWP \]X[JPN `R]QRW ]QN @X]X[XUJ VJWJPNM NW_R[XWVNW]\(

:WL[bY]RXW RW \]X[JPN R\ JU\X PNWN[JUUb [NZ^R[NM XO JWb E^K'Y[XLN\\X[\( ;^[]QN[& Y[X]NL]RXW XO

MJ]J RW \]X[JPN R\ JU\X JLQRN_NM ]Q[X^PQ ]QN JLLN\\ LXW][XU\& YQb\RLJU JWM NW_R[XWVNW]JU

\NL^[R]b& JWM YN[\XWWNU \NL^[R]b MN\L[RKNM ]Q[X^PQX^] ]QR\ 6WWNa ==(

Measures  for  ensuring  physical  security  of  locations  at  which  personal  data  are 

processed 
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@X]X[XUJ VJRW]JRW\ JYY[XY[RJ]N YQb\RLJU JWM NW_R[XWVNW] \NL^[R]b LXW][XU\ ]X Y[N_NW]

^WJ^]QX[RcNM JLLN\\ ]X 8^\]XVN[ 9J]J& RWLU^MRWP CN[\XWJU =WOX[VJ]RXW( FQR\ RWLU^MN\

JYY[XY[RJ]N YQb\RLJU NW][b LXW][XU\ ]X @X]X[XUJ OJLRUR]RN\ \^LQ J\ LJ[M'LXW][XUUNM NW][b YXRW]\&

JWM J \]JOONM [NLNY]RXW MN\T ]X Y[X]NL] JPJRW\] ^WJ^]QX[RcNM NW][b( 6LLN\\ ]X LXW][XUUNM J[NJ\

`R]QRW J OJLRUR]b `RUU KN URVR]NM Kb SXK [XUN JWM \^KSNL] ]X J^]QX[RcNM JYY[X_JU( G\N XO JW JLLN\\

KJMPN ]X NW]N[ J LXW][XUUNM J[NJ `RUU KN UXPPNM JWM \^LQ UXP\ `RUU KN [N]JRWNM RW JLLX[MJWLN `R]Q

@X]X[XUJ YXURLb( @X]X[XUJ [N_XTN\ YN[\XWWNU JLLN\\ ]X @X]X[XUJ OJLRUR]RN\ JWM LXW][XUUNM J[NJ\

^YXW \NYJ[J]RXW XO NVYUXbVNW] RW JLLX[MJWLN `R]Q @X]X[XUJ YXURLRN\( @X]X[XUJ YXURLRN\ RVYX\N

RWM^\][b \]JWMJ[M `X[T\]J]RXW& MN_RLN JWM VNMRJ LXW][XU\ MN\RPWNM ]X O^[]QN[ Y[X]NL] 8^\]XVN[

9J]J& RWLU^MRWP YN[\XWJU RWOX[VJ]RXW(

Measures for ensuring personnel security 

6LLN\\ ]X 8^\]XVN[ 9J]J( @X]X[XUJ VJRW]JRW\ Y[XLN\\N\ OX[ J^]QX[RcRWP JWM \^YN[_R\RWP R]\

NVYUXbNN\& JWM LXW][JL]X[\ `R]Q [N\YNL] ]X VXWR]X[RWP JLLN\\ ]X 8^\]XVN[ 9J]J( @X]X[XUJ

[NZ^R[N\ R]\ NVYUXbNN\& LXW][JL]X[\ JWM JPNW]\ `QX QJ_N& X[ VJb KN NaYNL]NM ]X QJ_N& JLLN\\

]X 8^\]XVN[ 9J]J ]X ][NJ] ]QJ] MJ]J J\ @X]X[XUJ EXU^]RXW\ 8XWORMNW]RJU DN\][RL]NM RWOX[VJ]RXW(

ENL^[R]b JWM C[R_JLb 6`J[NWN\\( @X]X[XUJ NW\^[N\ ]QJ] R]\ NVYUXbNN\ JWM LXW][JL]X[\ [NVJRW

J`J[N XO RWM^\][b \]JWMJ[M \NL^[R]b JWM Y[R_JLb Y[JL]RLN\& JWM ]QNR[ [N\YXW\RKRUR]RN\ OX[

Y[X]NL]RWP 8^\]XVN[ 9J]J& `QRLQ VJb RWLU^MN CN[\XWJU 9J]J( FQR\ RWLU^MN\& K^] R\ WX] URVR]NM ]X&

Y[X]NL]RXW JPJRW\] VJURLRX^\ \XO]`J[N& YJ\\`X[M Y[X]NL]RXW& JWM VJWJPNVNW]& JWM ^\N XO

`X[T\]J]RXW\ JWM LXVY^]N[ \b\]NV JLLX^W]\( @X]X[XUJ [NZ^R[N\ YN[RXMRL RWOX[VJ]RXW \NL^[R]b

][JRWRWP& Y[R_JLb ][JRWRWP& JWM K^\RWN\\ N]QRL\ ][JRWRWP OX[ JUU NVYUXbNN\ JWM LXW][JL] [N\X^[LN\(

EJWL]RXW CXURLb( @X]X[XUJ VJRW]JRW\ J \JWL]RXW YXURLb ]X JMM[N\\ _RXUJ]RXW\ XO @X]X[XUJ#\ RW]N[WJU

\NL^[R]b [NZ^R[NVNW]\ J\ `NUU J\ ]QX\N RVYX\NM Kb UJ &̀ [NP^UJ]RXW& X[ LXW][JL](

7JLTP[X^WM 8QNLT\( @X]X[XUJ OXUUX`\ R]\ \]JWMJ[M VJWMJ]X[b NVYUXbVNW] _N[RORLJ]RXW

[NZ^R[NVNW]\ OX[ JUU WN` QR[N\( =W JLLX[MJWLN `R]Q @X]X[XUJ RW]N[WJU YXURLb& ]QN\N [NZ^R[NVNW]\

`RUU KN YN[RXMRLJUUb [N_RN`NM JWM RWLU^MN L[RVRWJU KJLTP[X^WM LQNLT\& Y[XXO XO RMNW]R]b _JURMJ]RXW

JWM JWb JMMR]RXWJU LQNLT\ J\ MNNVNM WNLN\\J[b Kb @X]X[XUJ(

Measures for ensuring events logging 

@X]X[XUJ EXU^]RXW\ UXP\& X[ NWJKUN\ 8^\]XVN[\ ]X UXP& JLLN\\ JWM ^\N XO Y[XM^L]\ X[ \N[_RLN\

]QJ] C[XLN\\ 8^\]XVN[ 9J]J( ?XPPRWP XO MNORWNM \b\]NV JL]R_R]RN\& `R]Q JYY[XY[RJ]N N_NW]

MN]JRU\& R\ [NZ^R[NM Kb @X]X[XUJ EXU^]RXW\ YXURLb( E^LQ YXURLb JU\X [NZ^R[N\ RW]NP[J]NM J^MR]

[NLX[M [N_RN` _RJ J ENL^[R]b =WOX[VJ]RXW :_NW] @JWJPNVNW] \b\]NV JWM [NZ^R[NVNW]\ OX[

JYY[XY[RJ]N J^MR] ][JRU UXP VJWJPNVNW](

Measures for certification/assurance of processes and products 

@X]X[XUJ YN[OX[V\ RW]N[WJU \NL^[R]b N_JU^J]RXW\ \^LQ J\ ENL^[N 6YYURLJ]RXW DN_RN`\ JWM ENL^[N

9N\RPW DN_RN` J\ `NUU J\ C[XM^L]RXW DNJMRWN\\ DN_RN`\ Y[RX[ ]X Y[XM^L] X[ \N[_RLN [NUNJ\N(

HQN[N JYY[XY[RJ]N& Y[R_JLb J\\N\\VNW]\ J[N YN[OX[VNM OX[ @X]X[XUJ#\ Y[XM^L]\ JWM \N[_RLN\( 6
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[R\T [NPR\]N[ R\ L[NJ]NM J\ J [N\^U] XO RW]N[WJU N_JU^J]RXW\ `R]Q J\\RPWVNW]\ ]J\TNM ]X JYY[XY[RJ]N

YN[\XWWNU( ENL^[R]b J^MR]\ J[N YN[OX[VNM JWW^JUUb `R]Q JMMR]RXWJU J^MR]\ J\ WNNMNM( 6MMR]RXWJU

Y[R_JLb J\\N\\VNW]\& RWLU^MRWP ^YMJ]NM MJ]J VJY\& VJb XLL^[ `QNW VJ]N[RJU LQJWPN\ J[N

VJMN ]X ]QN Y[XM^L]\ X[ \N[_RLN\( ;^[]QN[& @X]X[XUJ EXU^]RXW QJ\ achieved AICPA SOC2 Type 

2  reporting  and  ISO/IEC  27001:2013  certification  for  the  scope  as  set  forth  in  its  applicable 

certificate found at the Motorola Solutions Trust Center.  .  

Measures for ensuring data minimisation  

 
@X]X[XUJ EXU^]RXW\ YXURLRN\ [NZ^R[N Y[XLN\\RWP XO JUU YN[\XWJU RWOX[VJ]RXW RW JLLX[MJWLN `R]Q

JYYURLJKUN UJ &̀ RWLU^MRWP `QNW ]QJ] UJ` [NZ^R[N\ MJ]J VRWRVR\J]RXW( ;^[]QN[& @X]X[XUJ EXU^]RXW\

LXWM^L]\ Y[R_JLb J\\N\\VNW]\ XO R]\ Y[XM^L]\ JWM \N[_RLN\ JWM N_JU^J]N\ RO ]QX\N Y[XM^L]\ JWM

\N[_RLN\ \^YYX[] ]QN Y[RWLRYUN\ XO Y[XLN\\RWP& \^LQ J\ MJ]J VRWRVRcJ]RXW(

Measures for ensuring data quality

@X]X[XUJ EXU^]RXW\ YXURLRN\ [NZ^R[N Y[XLN\\RWP XO JUU YN[\XWJU RWOX[VJ]RXW RW JLLX[MJWLN `R]Q

JYYURLJKUN UJ &̀ RWLU^MRWP `QNW ]QJ] UJ` [NZ^R[N\ NW\^[RWP ]QN Z^JUR]b JWM JLL^[JLb XO MJ]J(

;^[]QN[& @X]X[XUJ EXU^]RXW\ LXWM^L]\ Y[R_JLb J\\N\\VNW]\ XO R]\ Y[XM^L]\ JWM \N[_RLN\ JWM

N_JU^J]N\ RO ]QX\N Y[XM^L]\ JWM \N[_RLN\ \^YYX[] ]QN Y[RWLRYUN\ XO Y[XLN\\RWP& \^LQ J\ NW\^[RWP

MJ]J Z^JUR]b(

Measures for ensuring limited data retention

@X]X[XUJ EXU^]RXW\ VJRW]JRW\ J MJ]J [N]NW]RXW YXURLb ]QJ] Y[X_RMN\ J [N]NW]RXW \LQNM^UN X^]URWRWP

\]X[JPN YN[RXM\ OX[ CN[\XWJU 9J]J( FQN \LQNM^UN R\ KJ\NM XW K^\RWN\\ WNNM\ JWM Y[X_RMN\

\^OORLRNW] RWOX[VJ]RXW ]X RMNW]ROb JUU [NLX[M\ JWM ]X RVYUNVNW] MR\YX\JU MNLR\RXW\ RW URWN `R]Q ]QN

\LQNM^UN( FQN YXURLb R\ YN[RXMRLJUUb [N_RN`NM JWM ^YMJ]NM(

Measures for ensuring accountability 

FX NW\^[N LXVYURJWLN `R]Q ]QN Y[RWLRYUN XO JLLX^W]JKRUR]b& @X]X[XUJ EXU^]RXW\ VJRW]JRW\ J

C[R_JLb C[XP[JV `QRLQ PNWN[JUUb JURPW\ R]\ JL]R_R]RN\ ]X RWM^\][b \]JWMJ[M O[JVN`X[T\ RWLU^MRWP

]QN AbVR]b C[R_JLb @JWJPNVNW] JWM 6LLX^W]JKRUR]b ;[JVN`X[T& A=EF C[R_JLb ;[JVN`X[T JWM

=EB ,11*+( FQN C[R_JLb C[XP[JV R\ J^MR]NM JWW^JUUb Kb @X]X[XUJ EXU^]RXW\ 6^MR] EN[_RLN\(  

Measures for allowing data portability and ensuring erasure

HQNW \^KSNL] ]X J MJ]J \^KSNL] [NZ^N\] ]X VX_N& LXYb X[ ][JW\ON[ ]QNR[ YN[\XWJU MJ]J& @X]X[XUJ

EXU^]RXW\ `RUU Y[X_RMN YN[\XWJU MJ]J ]X ]QN 8XW][XUUN[ RW J \][^L]^[NM& LXVVXWUb ^\NM JWM

VJLQRWN [NJMJKUN OX[VJ]( HQN[N YX\\RKUN JWM RO ]QN 8XW][XUUN[ [NZ^N\]\ R]& @X]X[XUJ EXU^]RXW\

LJW MR[NL]Ub ][JW\VR] ]QN YN[\XWJU RWOX[VJ]RXW ]X JWX]QN[ X[PJWRcJ]RXW(

For transfers toSub-processors 

=O& RW ]QN LX^[\N XO Y[X_RMRWP Y[XM^L]\ JWM \N[_RLN\ ^WMN[ ]QN 6P[NNVNW]& @X]X[XUJ EXU^]RXW\

][JW\ON[\ 8^\]XVN[ 9J]J LXW]JRWRWP CN[\XWJU 9J]J ]X E^K'Y[XLN\\X[\& \^LQ E^K'Y[XLN\\X[\ `RUU

KN \^KSNL]NM ]X J \NL^[R]b J\\N\\VNW] JWM KX^WM Kb XKURPJ]RXW\ \^K\]JW]RJUUb \RVRUJ[& K^] J]

UNJ\] J\ \][RWPNW]& J\ ]QX\N RWLU^MNM RW ]QR\ 9C6(  
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ANNEX III 

SUB-PROCESSORS 

Motorola Solutions Sub-processors are identified at the Motorola Solutions 
Sub-processor Site  unless otherwise identified below 
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Addendum to Motorola Customer Agreement 

For Transport Connectivity 

This Addendum for Transport Connectivity (this “TCA”) is entered into between Motorola Solutions 

Connectivity, Inc., with offices at 500 W Monroe St., Suite 4400, Chicago, IL 60661 (“Motorola”), a wholly 

owned subsidiary of Motorola Solutions, Inc. (“MSI”), and the entity set forth in the signature block below or 

in the MCA or Primary Agreement (“Customer”), and will be subject to, and governed by, the terms of the 

Motorola Solutions Customer Agreement or other Primary Agreement entered into between Customer and 

MSI, effective as of [________] (the “Agreement”), and the applicable Addenda. Capitalized terms used in 

this TCA, but not defined herein, will have the meanings set forth in the Agreement or the applicable 

Addenda. 

1. Addendum. This TCA governs Customer’s purchase of certain transport connectivity, as further 

described below (generally referred to as the “Connectivity”), and constitutes an agreement solely 

entirely between Motorola and Customer. Motorola and Customer shall only be liable to each other for 

the obligations expressly set forth in this TCA. In no event will MSI be liable for any of Motorola’s 

obligations or liabilities pursuant to this TCA. In addition to the Agreement, other Addenda may be 

applicable to other Products or Services, with respect to Software and Equipment, as each of those 

terms is defined therein, and as further described below, if any. This TCA will control with respect to 

conflicting terms in the Agreement or any other applicable Addendum, but only as applicable to the 

Connectivity purchased under this TCA and not with respect to other Products or Services. 

2. Connectivity Service Description and Applicable Terms and Conditions. 

2.1. Connectivity Service Description.  Connectivity means the physical connection (i.e. the physical 

copper, fiber, wireless transport technology(ies) or other transmission medium used) that is 

designed for the transmission of information including data between locations, devices, equipment 

and/or facilities designated for Customer, as set forth in the applicable Statement of Work (“SOW”) 

between the parties, which may be located on Customer premises, mobile, and/or in remote 

Motorola or MSI procured data centers or cloud-based locations.  If a generic demarcation point 

(such as a street address) is provided, the demarcation point will be Motorola's Minimum Point of 

Entry (MPOE) at such location (as determined by Motorola and/or its vendors).  Additional wiring 

may be provided by MSI, at its sole discretion, and may entail electrical or optical cabling into 1) 

existing or new conduit or 2) bare placement in drop down ceilings, raised floors, or mounted to 

walls/ceilings.  Any additional wiring or necessary transmission media will be provided and/or 

maintained by MSI as specifically described in the accompanying SOW.  Motorola will maintain 

Connectivity to the demarcation point only.  Customer disclaims any interest in any equipment, 

property or licenses used by Motorola to provide Connectivity.  Terms for interest in additional 

wiring and maintenance of additional wiring will be as delineated in an applicable SOW. 

2.2. Types of Connectivity Technologies.  Motorola uses different technologies to provide Connectivity.  

Some technologies or speeds may not be available in all areas or with certain types of 

Connectivity.  Unless otherwise set forth in the Agreement or applicable SOW, Motorola utilizes 

different technologies to provide Connectivity at its sole discretion and may include, but not be 

limited to ethernet, wavelength, special access, and/or wireless technologies (again, including but 

not limited to LTE or equivalent wireless services or wireless satellite services).  In addition, 

Connectivity may include additional technologies for security or commonality of protocol, including 

but not limited to Multiprotocol Label Switching (“MPLS”) and Software Defined Wide Area Network 

(“SD-WAN”).   

3. Requests for Connectivity, Third Party Providers and Statements of Work.  Customer will request 

Connectivity as provided for in the applicable SOW(s).  Motorola will notify Customer of acceptance of 



a request for Connectivity by delivering (in writing or electronically) a confirmation, or by delivering the 

Connectivity.     

3.1. Third Party Providers of Connectivity.  Customer understands and agrees that Connectivity is 

provided to Motorola by third parties, and then may be combined with certain Motorola and/or MSI 

equipment, as requested by Customer and agreed in an applicable SOW.  Motorola does not build 

or provision Connectivity itself; it solely procures underlying services to provide Connectivity from 

third parties. 

3.1.1.   Provision of Connectivity is subject to availability of underlying Connectivity from Motorola’s 

applicable vendor.  Provisioning intervals for Connectivity are dependent upon the intervals 

provided to Motorola by the underlying third party provider.  Customer agrees that Motorola 

may request, but is not responsible for, certain provisioning intervals as requested by 

Customer in a SOW.   

3.1.2.   Customer further agrees that Motorola does not offer any specific service level agreements, 

service level objectives, outage credits or other guarantees regarding outages or reliability of 

services (collectively, “SLAs”) procured and included as part of Connectivity from third party 

providers.  Any SLAs available to Customer will be separately identified and provided by MSI 

under the Agreement and any applicable SOW.  No other SLAs will be provided or are 

available from Motorola, unless specifically delineated herein. 

3.1.3.   Certain requirements of Motorola’s third party providers may apply to the provision of 

Connectivity and are included as Exhibit A to this TCA. 

3.2. Statement of Work.  Motorola and MSI will provide a Statement of Work (“SOW”) to further 

describe implementation of Connectivity and the use of the provided Connectivity with additional 

services and/or equipment provided by MSI.  An applicable SOW may contain SLAs with respect 

to other services provided by MSI outside of Connectivity or in conjunction with Connectivity.  

However, Customer and Motorola agree that such SLAs do not apply directly to Connectivity in 

and of itself provided by Motorola. 

4. Provisioning, Maintenance and Repair.  Motorola may re-provision Connectivity from one third party 

provider to another and such changes will be treated as scheduled maintenance.  Scheduled 

maintenance will not normally result in Connectivity interruption.  If scheduled maintenance requires 

Connectivity interruption Motorola will: (1) provide Customer seven days’ prior written notice, (2) work 

with Customer to minimize interruptions and (3) use commercially reasonable efforts to perform such 

maintenance between midnight and 6:00 a.m. local time.  Customer may request a technician dispatch 

for Connectivity problems, for which Motorola will use commercially reasonable efforts to obtain 

applicable service from third party providers, if applicable.  Motorola may assess a dispatch fee if costs 

for such services are invoiced to Motorola.   

5. Termination.  Should any Connectivity be terminated under the provisions of the Agreement, Customer 

agrees that it will reimburse Motorola for any termination charges levied against Motorola by any third 

party providers of individual components of Connectivity.  Motorola will invoice such charges through 

its standard billing processes and such amounts will be paid pursuant to the provisions of the 

Agreement. 

6. Customer Information.  Customer agrees that Motorola may use, access and disclose Customer’s 

information including customer data and network information within its own and its affiliates’ business 

operations, and with third party vendors acting on Motorola’s behalf for provision of the Connectivity.   

7. Network Monitoring. Transmissions passing through the facilities of Motorola’s vendors may be 

subject to legal intercept and monitoring activities by its vendors (or vendors’ suppliers) or local 

authorities in accordance with applicable local law requirements. To the extent consent or notification 

is required by Customer or end users under applicable data protection or other laws, Customer grants 





EXHIBIT A 

Requirements of Third Party Providers for Provision of Connectivity

1. VERIZON 

For Connectivity using Verizon third party services, the following additional terms apply. 

For purposes of this Exhibit, “Service” means certain wireline (including but not limited to Ethernet, 

wavelength, MPLS or other VPN services and SD-WAN) and/or wireless services provided directly or 

indirectly by Verizon which may include but it is not limited to data transmission services between devices 

(wireless or other) and computer servers or other machines, or between wireless devices, with limited or 

no manual intervention or supervision. 

Content Disclaimer. Neither Verizon, Motorola, nor MSI exercises control over nor has any responsibility 

for the accuracy, quality, security or other aspect of any content accessed, received, transmitted, stored, 

processed or used through Verizon facilities or any Services (except to the extent particular Services 

explicitly state otherwise). Customer accesses, receives, transmits, stores, processes, or uses any content 

at its own risk. Customer is solely responsible for selecting and using the level of security protection needed 

for the content it is accessing, receiving, storing, processing or using, including without limitation Customer 

data, individual health and financial content. Each of Verizon, Motorola, and MSI is not responsible if the 

level of security protection Customer uses for any particular content is insufficient to prevent its 

unauthorized access or use, to comply with applicable law, or to otherwise fully protect the interests of 

Customer and others in that content. 

Use of Customer Data. Verizon, Verizon Affiliates and their respective agents, may use, process and/or 

transfer Customer data (including intra-group transfers and transfers to entities in countries that do not 

provide statutory protections for personal information): (a) in connection with provisioning of Services; (b) 

to incorporate Customer data into databases controlled by Verizon, Verizon Affiliates or their respective 

agents for the purpose of providing Services; administration; provisioning; billing and reconciliation; 

verification of Customer identity, solvency and creditworthiness; maintenance, support and product 

development; fraud detection and prevention; sales, revenue and customer analysis and reporting; market 

and customer use analysis; and (c) to communicate to Motorola, MSI or Customer regarding Services. 

Customer Consent. Customer warrants that it has obtained or will obtain all legally required consents and 

permissions from relevant parties (including data subjects) for the use, processing and transfer of Customer 

data as described in the Use of Customer Data clause above. 

A. VERIZON WIRELESS SERVICES TERMS (IF APPLICABLE AND PART OF CONNECTIVITY): 

Customer agrees to comply with the additional responsibilities for access to and use of the Service 

provided by Verizon: 

Service Availability. The Service uses radio technologies and is subject to transmission and service area 

limitations, interruptions and dropped calls caused by atmospheric, topographical or environmental 

conditions, cell site availability, equipment or its installation, governmental regulations, system limitations, 

maintenance or other conditions or activities affecting Service operation. The Service and/or features may 

not be available in all areas. The Service is only available within each applicable calling plan coverage area, 

within the operating range of the wireless systems, and with equipment that is authorized to operate on 

Verizon's network. 



WARRANTY DISCLAIMER. VERIZON AND ITS AFFILIATES AND CONTRACTORS MAKE NO 

WARRANTIES WHATSOEVER, DIRECTLY OR INDIRECTLY, EXPRESS OR IMPLIED, AS TO THE 

SUITABILITY, DURABILITY, FITNESS FOR USE, QUALITY, PERFORMANCE OR NON-INFRINGEMENT 

OF THE  SERVICE OR EQUIPMENT OR THEIR USE IN CONNECTION WITH THE CUSTOMER 

PROVIDED EQUIPMENT OR VERIZON PRODUCT OR SERVICE WITH RESPECT TO VERIZON. 

User Disclosures. THE CUSTOMER UNDERSTANDS AND AGREES THAT IT: (1) HAS NO 

CONTRACTUAL RELATIONSHIP WITH THE UNDERLYING SERVICE PROVIDER OR ITS AFFILIATES 

OR CONTRACTORS; (2) IS NOT A THIRD PARTY BENEFICIARY OF ANY AGREEMENT BETWEEN 

MOTOROLA SOLUTIONS INC. AND ITS AFFILIATES INCLUDING VESTA SOLUTIONS INC. AND THE 

UNDERLYING CARRIER;  AND (3) ACKNOWLEDGES AND AGREES THAT THE UNDERLYING 

CARRIER AND ITS AFFILIATES AND CONTRACTORS SHALL HAVE NO LEGAL, EQUITABLE, OR 

OTHER LIABILITY OF ANY KIND TO CUSTOMER AND CUSTOMER HEREBY WAIVES ANY AND ALL 

CLAIMS OR DEMANDS THEREFOR. 

LIMITATION OF LIABILITY. NOTWITHSTANDING ANY OTHER SECTION OF THE AGREEMENT, 

NEITHER MOTOROLA, VESTA NOR VERIZON AND THEIR AFFILIATES AND CONTRACTORS WILL 

HAVE ANY LIABILITY TO CUSTOMER OR ANY END USER: 

A)  IF CHANGES IN THE SERVICE OR IN THE VERIZON NETWORK, SYSTEMS, 

OPERATIONS, EQUIPMENT, POLICIES OR PROCEDURES RENDER OBSOLETE 

OR OUTDATED ANY EQUIPMENT, HARDWARE, DEVICES OR SOFTWARE; 

B)  FOR ANY CAUSES OF ACTION, LOSSES OR DAMAGES OF ANY KIND 

WHATSOEVER ARISING OUT OF (I) MISTAKES, OMISSIONS, INTERRUPTIONS, 

ERRORS, OR DEFECTS IN FURNISHING THE SERVICE, OR (II) FAILURES OR 

DEFECTS IN THE VERIZON NETWORK OR SYSTEMS,  

C)  FOR ANY INJURY TO PERSONS OR PROPERTY, LOSSES (INCLUDING ANY LOSS 

OF BUSINESS), DAMAGES, CLAIMS OR DEMANDS OF ANY KIND OR NATURE, 

INCLUDING, BUT NOT LIMITED TO, USE OR INABILITY TO USE THE SERVICE, 

RELIANCE BY CUSTOMER ON ANY DATA PROVIDED OR OBTAINED THROUGH 

USE OF THE SERVICE, ANY INTERRUPTION, DEFECT, ERROR, VIRUS, OR DELAY 

IN OPERATION OR TRANSMISSION, ANY FAILURE TO TRANSMIT OR ANY LOSS 

OF DATA ARISING OUT OF OR IN CONNECTION WITH THE AGREEMENT.  IN NO 

EVENT SHALL VERIZON, MOTOROLA, VESTA OR ITS VENDORS BE LIABLE FOR 

LOSSES, DAMAGES, CLAIMS OR EXPENSES OF ANY KIND ARISING OUT OF THE 

USE OR ATTEMPTED USE OF, OR THE INABILITY TO ACCESS, LIFE SUPPORT OR 

MONITORING SYSTEMS OR DEVICES, 911 OR E9l I, OR OTHER EMERGENCY 

NUMBERS OR SERVICES 

D)  NOTWITHSTANDING THE FOREGOING THE TOTAL LIABILITY OF VERIZON TO 

CUSTOMER IN CONNECTION WITH THIS AGREEMENT, FOR ANY AND ALL 

CAUSES OF ACTIONS AND CLAIMS, IS LIMITED TO THE LESSER OF: (A) DIRECT 

DAMAGES PROVEN BY CUSTOMER; OR (B) THE AMOUNT PAID BY CUSTOMER 

TO VERIZON UNDER THIS AGREEMENT FOR THE TWELVE (12) MONTH PERIOD 

PRIOR TO ACCRUAL OF THE MOST RECENT CAUSE OF ACTION. NOTHING IN 

THIS SECTION LIMITS VERIZON’S LIABILITY: (A) IN TORT FOR ITS WILLFUL OR 

INTENTIONAL MISCONDUCT; OR (B) FOR BODILY INJURY. FOR THE AVOIDANCE 

OF DOUBT, UNDER NO CIRCUMSTANCES SHALL VERIZON'S, MOTOROLA’S, OR 

VESTA’S EXERCISE OF ANY RIGHTS SET FORTH IN THIS ADDENDUM BE 

DEEMED WILLFUL OR INTENTIONAL MISCONDUCT. 

B. VERIZON WIRELINE SERVICES TERMS (IF APPLICABLE AND PART OF CONNECTIVITY):



Services Suspension. Verizon may, subject to giving Motorola, MSI or Customer reasonable notice where 

practicable, suspend one or more services provided by Verizon (or a part thereof) if:  

-  suspension of Services is necessary to prevent or protect against fraud, or otherwise protect 

persons or property, Verizon personnel, agents, facilities, or services;  

-  Verizon is obliged to comply with an order, instruction or request of a court, government agency, 

emergency service organization (e.g. police or fire service) or other administrative or regulatory 

authority;  

- Verizon has reasonable grounds to consider that use of the Services violates the AUP, as defined 

below, or other terms of a contract; or  

- Customer fails to provide or increase the security as requested by Verizon.  

Customer Obligations. 

Access. Where Verizon requires access to a Customer site in order to provide Services, Customer shall 

grant or shall procure the grant to Verizon of such rights of access to each Customer site, including any 

necessary licenses, waivers and consents. Customer shall advise Verizon in writing of all health and safety 

rules and regulations and any other reasonable security requirements applicable at the Customer site. 

Customer shall provide Verizon with such facilities and information as Verizon may reasonably require to 

perform its obligations or exercise its rights under a Contract. 

Acceptable Use Policy (AUP). 

Compliance. Use of Verizon IP Services must comply with the then current version of the AUP of the 

countries from which Customer uses such Services (in the event no AUP exists for a country, the U.S. AUP 

shall apply). The applicable AUP is available at the following URL: http://www.verizonenterprise.com/terms 

or other URL designated by Verizon. Customer shall ensure that each user of the Services complies with 

the AUP. Verizon reserves the right to change the AUP from time to time, effective upon posting of the 

revised AUP at the designated URL or other notice to Customer. Verizon will regularly review the AUP (and 

whether there have been any changes to it) with Customer, but no less than quarterly, and sooner in the 

event there are changes. 

To the extent permitted by law, Customer will defend, indemnify and hold harmless the Verizon 

lndemnitees, as defined by Verizon at the link for the AUP identified above, from and against any claims, 

suits, judgments, settlements, losses, damages, expenses (including reasonable legal fees and expenses), 

and costs (including allocable costs of in-house counsel) asserted against or incurred by any of the Verizon 

lndemnitees arising out of any of the following allegations by a third party: Customer's, users' of the 

Services, or Customer's customers' violation of the AUP; or the unauthorized use of or access to the 

Services or Verizon Facilities by any person, under Customer's reasonable control, using Customer's 

systems or network. Notwithstanding any other provision of a Contract, Customer shall pay all expenses 

and costs, including costs of investigation, court costs, and reasonable legal fees and expenses (including 

allocable costs of in-house counsel) incurred by Verizon lndemnitees in enforcing this provision. Verizon 

holds the benefit of this sub-clause on trust for the other Verizon lndemnitees. 



SOFTWARE SUPPORT POLICY

This document defines specific support availability and timelines for Motorola Solutions ASTRO® 25 and Dimetra systems.

Support Periods: The standard support period begins when a system software release is first made available to the market. From

that date, the standard support period for the software release is four years, referred to as Year 1 to Year 4 or Y1 to Y4. The

extended support period is from year 5 to year 7 or Y5 to Y7. Depending on the support option, the End of Support (EoS) period is

from either year 5 or year 8 and into the future. These support periods are not affected by the purchase date, shipment date or

acceptance date of a system for a given software release.

1) Standard support period: Motorola Solutions will support the given software release in the following manner:

" Support Service Availability

9 Period: Y1 through Y4 from initial market availability of the software release

9 All Support Services available

" Software Defect Repair / Patching

9 Period: Y1 through Y2

9 Qualified Severity 1 and Severity 2 incidents that result in product defect fixes will be made available to the

customer. Some defects may require an upgrade to a more current release to resolve.

9 Period: Y3 through Y4

9 Qualified Severity 1 incidents that result in product defect fixes will be made available to the customer. Some

defects may require an upgrade to a more current release to resolve.

" Security Services

9 Period: Y1 through Y4

9 All Security Services available (Security Monitoring and Security Update Service)

" System Expansion

9 Period: Y1 through Y4

9 Full system expansion available including subscribers, sites, consoles, base stations and radio system Customer

Enterprise Network (CEN) additions.

2) Extended Support Period: Applies to software releases that have reached the end of Standard Support. Motorola Solutions

continues to provide support on such products as specified below. Extended Support includes:

" Support Service Availability

9 Period: Y5 through Y7

9 All Support Services available through pricing of these services will be escalated.

: Software Defect Repair / Patching

9 Period: Y5 through Y7

9 Defect Repair: Not available

" Security Services

9 Period: Y5 through Y7

9 Security Services - Not available

" System Expansion

9 Period: Y5 through Y7

9 Infrastructure expansions are not available. System Expansion is limited to subscribers only. Some features on

the subscribers may not function due to Infrastructure expansions no longer being available.

3) End of Support Period: Applies to software releases that have reached the end of Extended Support. Support for older software

versions will no longer be available. End of Support includes:

" Support Service Availability and Pricing

9 Period: Y8 and later

9 Support Services - Not Available

" Software Patching

9 Period: Y5 and later

9 Defect Repair - Not Available

9 Security Services - Not Available

" System Expansion

9 Period: Y5 and later

9 Infrastructure expansions are not available. System Expansion is limited to subscribers only. Some features on

the subscribers may not function due to Infrastructure expansions no longer being available.
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Motorola Solutions Customer Agreement 

This  Motorola  Solutions  Customer  Agreement  (the  “MCA”)  is  entered  into between Motorola Solutions, Inc., 
and  affiliated  companies,  with  offices  at  500  W.  Monroe  Street, Suite 4400, Chicago, IL 60661 (“Motorola”) 
and  the  entity  purchasing  Products  (as  defined below) from Motorola (“Customer”). Motorola and Customer 
will  each  be  referred  to  herein  as  a  “Party”  and  collectively  as  the  “Parties”.  This  Agreement  (as  defined 
below) is effective as of the earlier of (a) the first purchase of a Product from Motorola, and (b) the date of the 
last signature on the Agreement (the “Effective Date”).  

1.  Agreement.  

1.1.  Scope;  Agreement  Documents.  This  MCA  governs Customer’s purchase of Products (as defined below) 
from Motorola.   Additional terms and conditions applicable to specific Products are set forth in one or more  
agreed  upon  addenda  incorporated  within  this  MCA  (each  an  “Addendum”,  and  collectively  the 
“Addenda”). This MCA, the applicable Addenda, and Proposal collectively form the Parties’ “Agreement”.  

1.2.  Order  of  Precedence.  In  interpreting  this  Agreement  and  resolving any ambiguities each Addendum will 
control with respect to conflicting terms in the Agreement, but only as applicable to the Products  described 
in such Addendum. The Proposal will control with respect to conflicting terms in the MCA or any Addenda, 
but only as applicable to the Products and Services described in the Proposal. 

2.  Definitions. 

“Authorized Users” means Customer’s employees and contractors engaged for the purpose of supporting or 
using  the  Products  and  Services  on  behalf  of  Customer,  and  that  are  not  competitors  of  Motorola,  and the 
entities (if any) specified in a Proposal or otherwise approved by Motorola in writing (email from an authorized 
Motorola signatory accepted), which may include affiliates or other Customer agencies. 

“Change Order” means a written amendment to this Agreement after the Effective Date. 

“Communications System”  is a solution that includes at  least one radio Product, whether devices, software, 
or infrastructure, and requires Integration Services to deploy such radio Product at a Customer Site or onto any 
Customer-Provided Equipment or Equipment provided to Customer. 

“Contract  Price”  or  “Fees”  means  the  charges  applicable  to  the  Products,  excluding  applicable  sales  or 
similar taxes and freight charges.   

“Confidential Information” means any and all non-public information provided by one Party to the other that is 
disclosed under this Agreement in oral, written, graphic, machine recognizable, or sample form, being clearly 
designated,  labeled  or  marked  as  confidential  or  its  equivalent  or  that  a  reasonable business person would 
consider non-public and confidential by its nature.   With respect to Motorola, Confidential Information will also 
include Products, and Documentation, as well as any other information relating to the Products.  

“Customer Data” has the meaning given to it in the DPA.  

“Customer-Provided  Equipment”  means  components,  including  equipment  and  software,  not  provided  by 
Motorola which may be used with the Products. 

“Data  Processing  Addendum”  or  “DPA”  means  the  Motorola  Data  Processing  Addendum  applicable  to 
processing  of  data,  including  Customer  Data,  as  updated,  supplemented,  or  superseded  from  time  to time.  
The DPA is incorporated into and made a part of this Agreement for all purposes pertaining to the contents of 
the DPA. Where terms or provisions in the Agreement conflict with terms or provisions of the DPA, the terms or 
provisions of the DPA will control with respect to the contents of the DPA. 

“Delivery” means the applicable delivery for a Product as described in Section 5.7 of this Agreement. 

Motorola Solutions, Inc 
US MCA v2.1.1 8.8.2025    1 

 



 

“Documentation” means the documentation for the Products, or data, that is delivered or made available with 
the  Products  that  specifies  technical  and  performance  features,  capabilities,  users,  or  operation,  including 
training  manuals,  and  other deliverables, such as reports, specifications, designs, plans, drawings, analytics, 
or other information. 

“Equipment” means hardware provided by Motorola. 

“Equipment Lease-Purchase Agreement” means the agreement by which Customer finances all or a portion 
of the Contract Price. 

“Feedback”  means  comments  or  information,  in  oral  or  written  form,  given  to  Motorola  by  Customer  or 
Authorized Users, including end users, in connection with or relating to the Products.  

“Integration Services” means the design, deployment,  implementation, and integration Services provided by 
Motorola in order to design, install, set up, configure, and/or integrate the applicable Products as agreed upon 
by the Parties. 

“Licensed  Software”  means  software  which  is  made  available  to  Customer  by  Motorola   (for  example 
software preinstalled on Equipment, accessible via a website provided by Motorola, or software installed on or 
made available for Customer-Provided Equipment) and is licensed to Customer by Motorola. 

“Lifecycle Management Services” or “LMS” means upgrade services as set out in the applicable Proposal. 

“Maintenance and Support Services” means the break/fix maintenance, technical support, or other Services 
described in the applicable Proposal. 

“Motorola  Data”  means  data  owned  by  Motorola  and  made  available  to  Customer  in  connection  with  the 
Products;  

“Motorola  Materials”  means  proprietary  equipment,  hardware,  content,  software,  tools,  data,  and  other 
materials, including designs, utilities, models, methodologies, systems, and specifications, which Motorola has 
developed  or  licensed  from  third  parties  (including  any  corrections,  bug  fixes,  enhancements,  updates, 
modifications,  adaptations,  translations,  de-compilations, disassemblies, or derivative works of the foregoing, 
whether  made  by  Motorola  or  another  party).  Products,  Motorola  Data,  Third-Party  Data  (as  defined  in  the 
DPA), and Documentation, are considered Motorola Materials. 

“Non-Motorola  Materials”   means  collectively,  Customer  or  third-party  equipment,  software,  services, 
hardware, content, and data that is not provided by Motorola. 

“Proposal”  means  solution  descriptions,  pricing,  equipment  lists,  statements  of  work  (“SOW”),  schedules, 
technical specifications, quotes, order forms, and other documents setting forth the Products to be purchased 
by  Customer and provided by Motorola.   The Proposal may also include an Acceptance Test Plan (“ATP”); a 
“Payment”  Form  (Communications  System  purchase  only);  or  a  “System  Acceptance  Certificate”  
(Communications System only), depending on the Products purchased by Customer.  

“Products”  or  “Product”  is  how  the  Equipment,  Licensed  Software  and  Services  being  purchased  by  the 
Customer is collectively referred to in this Agreement (collectively as “Products”, or individually as a “Product”). 

“Professional  Services”  are  services  provided  by  Motorola  to  Customer  under  this  Agreement,  including 
Integration Services, the nature and scope of which are more fully described in the Proposal.  

“Prohibited Jurisdiction” means any jurisdiction in which the provision of such Products is prohibited under 
applicable laws or regulations. 

“Services”  means  services,  including  access  to  services,  as  described  in  the  Proposal,  and  includes 
Integration  Services,  Subscription  Services,  Professional  Services,  Maintenance  &  Support  Services,  and 
Lifecycle Management Services provided by Motorola. 
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“Service Completion Date” means the date of Motorola’s completion of the Services described in a Proposal. 

“Service Use Data” has the meaning given to it in the DPA.  

“Site”  or  “Sites”  means  the  location  where  the  Integration  Services,  Lifecycle  Management  Services,  or 
Maintenance and Support Services will take place. 

“Software-as-a-Service”  or  “SaaS”  means  a  solution  that  includes  at  least  one  Subscription  Service  and 
associated Licensed Software, which may include, as an example, client software or a web page. 

“Software  System”  means  a  solution  that  includes  at  least  one  Licensed  Software  Product  and  requires 
Integration  Services  to  deploy  such  Licensed  Software  Product  at  a  Customer  Site  or  onto  any 
Customer-Provided Equipment or Equipment provided by  or made available to Customer by Motorola.  

“Subscription” means a recurring payment for Products, as set out in the Proposal. 

“Subscription Services” or “Recurring Services” means Services, including access to Services, paid for on 
a  subscription basis. Subscription Services includes services available through SaaS Products. 

“Term”  means  the  term  of  this  MCA  which  will  commence  on  the  Effective  Date  and  continue  until  six (6) 
months after the later of (a) the termination, expiration, or discontinuance of Services under the last Proposal 
in  effect,  or  (b)  the  expiration  of  all applicable warranty periods, unless the MCA is earlier terminated as set 
forth herein. 

3.  Products and Services. 

3.1.  Products.  Motorola  will  sell  (a)  Equipment,  (b)  licenses  to  Licensed  Software,  and  (c)  Services  to 
Customer,  to  the  extent  each  is  set  forth  in  this  Agreement. At any time during the Term, Motorola may 
substitute any Products at no cost to Customer, if the substitute is substantially similar to the Products set 
forth in this Agreement.   All Licensed Software is provided pursuant to the terms of the Software License 
Agreement. 

3.2.  Services. 

3.2.1.  Motorola will provide Services, to the extent set forth in this Agreement. 

3.2.2.  Integration Services; Maintenance and Support Services. Motorola will provide (a) Integration Services 
at  the  applicable  Sites,  agreed  upon  by  the  Parties,  or  (b)  Maintenance  and  Support  Services  or 
Lifecycle Management Services, each as further described in the applicable SOW. Terms applicable to 
Maintenance,  Support  and  Lifecycle  Management  can  be  found  in  the  Maintenance,  Support  and 
Lifecycle Management Addendum. 

3.2.3.  Service Proposals. The Fees for Services will be set forth in Motorola’s Proposal. A Customer point of 
contact may be set forth in the applicable SOW for the Services.  

3.2.4.  Service  Completion.  Services  described  in  a  Proposal  will  be  deemed  complete  upon  the  Service 
Completion Date, or as Services expire, or are renewed or terminated. 

3.2.5.  Professional Services 

3.2.5.1.  Additional  Service  Terms.   If  Customer  is  purchasing  Professional  Services  to  evaluate  or  assess 
networks,  systems  or  operations;  network  security  assessment  or  network  monitoring;  software 
application development Services; or transport connectivity services, Additional Services Terms apply.    

3.3.  Additional  Product  Terms.   If  the  Products  include  one  of  the  following  Products  or  Product  types, 
additional terms apply as found in the below links: 
AI Terms 
Comparison Manager  
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Data licensed from Motorola  
Drone related Products  
Mobile Video Products, such as LPR cameras, bodycams, or vehicle cameras, and related software  

3.4.  Non-Preclusion.  If,  in  connection  with  the  Products  provided  under  this  Agreement,  Motorola  performs 
assessments of  its own, or related, products or makes recommendations, including a recommendation to 
purchase  other  products,  nothing  in  this  Agreement  precludes  such  efforts  nor precludes Motorola from 
participating  in  a  future  competitive  bidding  process  or  otherwise  offering  or  selling  the  recommended 
products to Customer. Customer represents that this paragraph does not violate its procurement standards 
or other laws, regulations, or policies.  

3.5.  Customer Obligations. Customer represents that information Customer provides to Motorola in connection 
with  receipt  of  Products  are  accurate  and  complete  in  all  material  respects.  If  any  assumptions  in  the 
Proposals or information provided by Customer prove to be incorrect, or if Customer fails to perform any of 
its  obligations  under  this  Agreement,  Motorola’s  ability  to  perform  its  obligations  may  be  impacted  and 
changes to the Agreement, including the scope, Fees, and performance schedule may be required. 

3.6.  Documentation.  Products  may  be delivered with Documentation. Documentation is and will be owned by 
Motorola,  unless  otherwise  expressly  stated  in  a  Proposal  that  certain  Documentation  will be owned by 
Customer.  Motorola  hereby  grants  Customer  a  limited,  royalty-free,  worldwide,  non-exclusive  license  to 
use the Documentation solely for its internal business purposes in connection with the Products. 

3.7.  Motorola  Tools  and  Equipment.  As  part  of  delivering  the  Products,  Motorola  may  provide  certain  tools, 
equipment, models, and other materials of its own. Such tools and equipment will remain the sole property 
of  Motorola  unless  they  are  to  be  purchased  by  Customer  as  Products  and  are  explicitly  listed  on  the 
Proposal. The tools and equipment may be held by Customer for Motorola’s use without charge and may 
be removed from Customer’s premises by Motorola at any time without restriction. Customer will safeguard 
all  tools  and  equipment  while  in  its  custody  or  control,  and  be  liable  for  any  loss  or damage. Upon the 
expiration or earlier termination of this Agreement, Customer, at its expense, will return to Motorola all such 
tools and equipment in its possession or control.   

3.8.  Authorized Users. Customer will ensure its employees and Authorized Users comply with the terms of this 
Agreement and will be liable for all acts and omissions of its employees and Authorized Users. Customer 
is  responsible  for  the  secure management of Authorized Users’ names, passwords and login credentials 
for access to Products.  

3.9.  Export  Control.  Customer,  its  employees,  and  any  other  Authorized  Users  will  not  access  or  use  the 
Products  in  any  Prohibited  Jurisdiction,  and  Customer  will  not  provide  access  to  the  Products  to  any 
government,  entity,  or  individual  located  in  a  Prohibited  Jurisdiction.  Customer  represents  and  warrants 
that (a) it and its Authorized Users are not named on any U.S. government list of persons prohibited from 
receiving  U.S.  exports,  or  transacting  with  any  U.S.  person;  (b)  it  and  its  Authorized  Users  are  not  a 
national  of,  or  a  company  registered  in,  any  Prohibited  Jurisdiction;  (c)  Customer  will  not  permit  its 
Authorized  Users  to  access  or  use  the  Products  or  Services  in  violation of any U.S. or other applicable 
export embargoes, prohibitions or restrictions; and (d) Customer and its Authorized Users will comply with 
all applicable laws regarding the transmission of technical data exported from the U.S. and the country in 
which Customer, its employees, and the Authorized Users are located.  

3.10.  Change Orders. Unless a different change control process is agreed upon in writing by the Parties, a Party 
may request changes to an Addendum or a Proposal by submitting a Change Order to the other Party. If a 
requested  change  causes an increase or decrease in the Products, the Parties by means of the Change 
Order  will make appropriate adjustments to the Fees, project schedule, or other matters. Change Orders 
are  effective  and  binding  on  the  Parties  only  upon  execution  of  the  Change  Order  by  an  authorized 
representative of both Parties. 

4.  Term and Termination.  

4.1.  Term. The applicable Addendum or Proposal will set forth the Term for the Products governed thereby. 
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4.1.1.  Subscription  Terms.  Unless  otherwise  specified  in  the  Proposal,  if  the  Products  are  purchased  as  a 
Subscription,  the  Subscription  commences  upon  Delivery  of,  or  Customer  having  access  to,  the first 
applicable  Product  ordered  under  this  Agreement  and  will  continue for a twelve (12) month period or 
such  other  period  identified  in  a  Proposal  (the  “Initial  Subscription  Period”)  and,  unless  otherwise 
stated  in  the  Proposal,  will  automatically  renew  for  additional  twelve  (12)  month  periods  (each,  a 
“Renewal Subscription Year”), unless either Party notifies the other of its  intent not to renew at least 
thirty  (30)  days  before  the  conclusion  of  the  then-current  Subscription  Term. (The Initial Subscription 
Period and each Renewal Subscription Year will each be referred to herein as a “Subscription Term”.) 
Motorola  may  increase  Fees  prior  to  any  Renewal  Subscription  Year  by  notifying  Customer  of  the 
proposed  increase  no  later  than  thirty (30) days prior to commencement of the Renewal Subscription 
Year.  

4.2.  Termination.  Either  Party  may  terminate  the  Agreement  or  the  applicable  Addendum  or  Proposal  if  the 
other  Party  breaches  a  material  obligation  under  the  Agreement  and  does  not  cure  such  breach within 
thirty  (30)  days  after  receipt  of  notice  of the breach or fails to produce a cure plan within such period of 
time. Each Addendum and Proposal may be separately terminable as set forth therein. 

4.3.  Termination  for  Non-Appropriation.  In  the  event  any  identified  funding  is  not  appropriated  or  becomes 
unavailable, the Customer reserves the right to terminate this Agreement for non-appropriation upon thirty 
(30) days’ advance written notice to Motorola. In the event of such termination, Motorola shall be entitled to 
compensation for all conforming Products delivered or performed prior to the date of termination. 

4.4.  Suspension  of  Services.  Motorola  may  promptly  terminate  or suspend any Products under a Proposal if 
Motorola determines: (a) the related Product  license has expired or has terminated for any reason; (b) the 
applicable  Product  is  being  used  on  a  hardware  platform, operating system, or version not approved by 
Motorola; (c) Customer fails to make any payments when due; or (d) Customer fails to comply with any of 
its other obligations or otherwise delays Motorola’s ability to perform. 

4.5.  Wind Down of Subscription. In addition to the termination rights in this Agreement, Motorola may terminate 
any  Subscription  Term,  in  whole  or  in  part,  in  the  event  Motorola  plans  to cease offering the applicable 
Licensed Software or Subscription Services to customers.  

4.6.  Effect  of  Termination  or  Expiration.  Upon  termination  for  any  reason or expiration of this Agreement, an 
Addendum, or a Proposal, Customer and the Authorized Users will return or destroy (at Motorola’s option) 
all  Motorola  Materials  and  Motorola’s  Confidential  Information  in  their  possession  or  control  and,  as 
applicable, provide proof of such destruction, except that Equipment purchased by Customer should not be 
returned.  If  Customer  has  any  outstanding  payment  obligations  under  this  Agreement,  Motorola  may 
accelerate  and  declare  all  such  obligations  of  Customer  immediately  due  and  payable  by  Customer. 
Notwithstanding  the  reason  for  termination  or  expiration,  Customer  agrees to pay Motorola for Products 
already  delivered  or  performed.  Customer  has  a  duty  to  mitigate  any  damages  under  this  Agreement, 
including in the event of default by Motorola and Customer’s termination of this Agreement. 

4.7.  Equipment. In the event that Customer purchases any Product at a price below the published list price for 
such Product in connection with Customer entering into a fixed- or minimum required-term agreement for 
Products,  and  Customer  or  Motorola  terminates  the  Agreement  prior  to  the  expiration  of  such  fixed-  or 
minimum required-term, then Motorola will have the right to invoice Customer for, and Customer will pay, 
the  amount  of  the  discount  to  the  published  list  price  for  the  Product  or  such  other  amount set forth in 
writing.  This  Section  will  not  limit  any  other  remedies  Motorola  may  have  with  respect  to  an  early 
termination. 

5.  Payment, Invoicing, Delivery and Risk of Loss 

5.1.  The  Contract  Price  of  $__________,  excluding  taxes,  is  fully  committed  and  identified,  including  all 
subsequent  years  of  any  contracted  Services.  The  Customer  will  pay  all  invoices  as  received  from 
Motorola  subject  to the terms of this Agreement and any changes in scope will be subject to the change 
order process as described in this Agreement. 
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Motorola  acknowledges  the  Customer  may  require  the  issuance(s)  of  a  purchase  order  or  notice  to 
proceed as part of the Customer’s procurement process. However, Customer agrees that the issuance or 
non-issuance of a purchase order or notice to proceed does not preclude the Customer from its contractual 
obligations as defined in this Agreement.  

5.2.  Fees. Fees and charges applicable to the Products will be as set forth in the applicable Proposal. Changes 
in the scope of Products described in a Proposal that require an adjustment to the Fees will be set forth in 
the applicable pricing schedule. The Fees for any Products exclude expenses associated with unusual and 
costly  Site  access  requirements  (e.g.,  if  Site  access  requires  a  helicopter  or  other  equipment),  tariffs, 
fluctuations in the costs of energy, raw materials, and fuel. Motorola reserves the right to equitably adjust 
the  Fees  for  these  expenses  upon  written  notice  to  Customer.  Customer  will  reimburse  Motorola  for 
expenses reasonably incurred by Motorola in connection with the Products. The annual Subscription Fee 
for Products may include certain one-time Fees, such as start-up fees, license fees, or other fees set forth 
in a Proposal. Motorola may suspend Licensed Software and any Subscription Services if Customer fails 
to make any payments within thirty (30) days of invoice due date when due.  

5.3.  Taxes.  The  Fees  do  not  include  any  excise,  sales,  lease,  use,  property,  or  other  taxes,  assessments, 
duties, or regulatory charges or contribution requirements (collectively, “Taxes”), all of which will be paid by 
Customer,  except  as  exempt  by  law,  unless  otherwise  specified in a Proposal. If Motorola is required to 
pay  any  Taxes,  Customer  will  reimburse  Motorola  for  such  Taxes  (including  any  interest  and  penalties) 
within thirty (30) days after Customer’s receipt of an invoice therefore. Customer will be solely responsible 
for  reporting  the  Products for personal property tax purposes, and Motorola will be solely responsible for 
reporting taxes on its income and net worth. 

5.4.  Invoicing.  Motorola  will  invoice  Customer  as  described  in  this  Agreement  and  Customer  will  pay  all 
invoices  within  thirty  (30)  days  of  the  invoice  date  or  as  otherwise  specified  in  writing.  In  the  event 
Customer  finances  the  purchase  of  the  Motorola  Products  contemplated  herein  via  Motorola  Solutions 
Credit Corporation (“MSCC”),  invoices for such purchase will be paid via the disbursement of the financing 
proceeds pursuant to the Equipment Lease - Purchase Agreement executed between the parties and the 
payment  schedule  enclosed  therein  shall  control  payment  of the related invoices. Late payments will be 
subject  to  interest  charges  at  the  maximum  rate  permitted  by  law,  commencing  upon  the  due  date. 
Motorola  may  invoice  electronically  via  email,  and  Customer  agrees  to receive invoices via email at the 
email address set forth in Section 5.6. Customer acknowledges and agrees that a purchase order or other 
notice to proceed is not required for payment for Products. 

5.5.  Payment.  Customer will pay invoices for the Products provided under this Agreement in accordance with 
the  invoice  payment  terms  set  forth  in  Section  5.4.  Generally,  invoices  are  issued  after  shipment  of 
Equipment or upon Motorola’s Delivery of Licensed Software, Customer access to SaaS, or upon System 
Completion Date of a Software System, as applicable, but if a specific invoicing or payment schedule is set 
forth in the Agreement, such schedule will determine the invoicing cadence.   

Motorola  will  have  the  right  to  suspend  future  Deliveries  of  Products  if  Customer  fails  to  make  any 
payments when due. 

5.6.  INVOICING  AND  SHIPPING  ADDRESSES.    Invoices  will  be  sent  to  the  Customer  at  the  following 
address: 

Name:_______________________________________________________________________ 
Address:_____________________________________________________________________ 
Phone:______________________________________________________________________ 

E-INVOICE. To receive invoices via email: 

Customer Account Number:______________________________________________________  
Customer Accounts Payable Email:________________________________________________   
Customer CC (optional) Email:____________________________________________________ 
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The address which is the ultimate destination where the Equipment will be delivered to Customer is: 
Name:______________________________________________________________________ 
Address:____________________________________________________________________ 

The Equipment will be shipped to the Customer at the following address (insert if this information is known): 

Name:_______________________________________________________________________ 
Address:_____________________________________________________________________ 
Phone:______________________________________________________________________ 

Customer may change this information by giving written notice to Motorola. 

5.7.  Delivery, Title and Risk of Loss. Motorola will provide to Customer the Products set forth in a Proposal, in 
accordance with the terms of the Agreement. Motorola will, using commercially reasonable practices, pack 
the  ordered  Equipment  and  ship  such  Equipment  to  the  Customer  address  set  forth  in  Section  5.6  or 
otherwise provided by Customer in writing, using a carrier selected by Motorola.  

Notwithstanding the foregoing and unless otherwise stated in a Equipment Lease - Purchase Agreement, 
Delivery of Equipment (and any incorporated Licensed Software) will occur, and title and risk of loss for the 
Equipment  will  pass  to  Customer,  upon  shipment  by  Motorola  in  accordance  with  ExWorks,  Motorola’s 
premises  (Incoterms  2020).  Customer  will  pay  all  shipping costs, taxes, and other charges applicable to 
the  shipment  and  import  or  export  of  the  Products  and  Services,  as  applicable,  and  Customer  will  be 
responsible for reporting the Products for personal property tax purposes.  

Delivery  of  Licensed  Software  for  installation  on  Equipment  or  Customer-Provided Equipment will occur 
upon  the  earlier  of  (a) electronic delivery of the Licensed Software by Motorola, or (b) the date Motorola 
otherwise  makes  the  Licensed  Software available for download or use by Customer. If agreed upon in a 
Proposal, Motorola will also provide Services related to such Products. Title to Licensed Software will not 
pass to Customer at any time. Delivery of SaaS Products will occur when the Services are made available 
to Customer. 

5.8.  Delays. Any shipping dates set forth in a Proposal are approximate. While Motorola will make reasonable 
efforts  to  ship  Products  by any such estimated shipping date, Motorola will not be liable for any delay or 
related damages to Customer. Time for Delivery will not be of the essence, and delays will not constitute 
grounds for cancellation, penalties, termination, or a refund. 

5.9.  Future Regulatory Requirements. The Parties acknowledge and agree that certain Products (for example, 
cyber services) are in evolving technological areas and therefore, laws and regulations regarding Products 
may change. Changes to existing Products required to achieve regulatory compliance may be available for 
an additional fee. Any required changes may also impact the price for Products. 

5.10.  Resale of Equipment. Equipment may contain embedded Licensed Software. If Customer desires to sell its 
used  Equipment  to  a  third  party,  Customer  must  first  receive  prior  written  authorization  from  Motorola, 
which will not be unreasonably denied, and obtain written acceptance of the applicable Licensed Software 
license  terms,  including  the  obligation  to  pay  relevant  license  fees,  from  such  third party. Customer will 
take appropriate security measures when disposing of Equipment, including the deletion of all data stored 
in the Equipment.  

6.  Sites; Customer-Provided Equipment; Non-Motorola Materials. 

6.1.  Access  to  Sites.  Customer  will  be  responsible  for  providing  all  necessary  permits,  licenses,  and  other 
approvals  necessary  for  the  performance,  installation  and  use  of  the  Products  at  each  applicable  Site, 
including  for  Motorola  to  perform  its  obligations  hereunder,  and  for  facilitating  Motorola’s  access  to  the 
Sites.  No  waivers  of  liability  will  be  imposed  on Motorola or its subcontractors by Customer or others at 
Customer facilities or other Sites, but if and to the extent any such waivers are imposed, the Parties agree 
such waivers are void. 
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6.2.  Site  Conditions.  Customer  will  ensure  that  (a)  all  Sites  are safe and secure, (b) Site conditions meet all 
applicable industry and legal standards (including standards promulgated by OSHA or other governmental 
or  regulatory  bodies),  (c)  to  the  extent  applicable,  Sites  have adequate physical space, air conditioning, 
and  other  environmental  conditions,  electrical  power  outlets,  distribution,  equipment,  connections,  and 
telephone or other communication lines (including modem access and interfacing networking capabilities), 
and  (d)  Sites  are  suitable  for  the  installation,  use,  and  maintenance of the Products. This Agreement is 
predicated upon normal soil conditions as defined by the version of E.I.A. standard RS-222 in effect on the 
Effective Date. 

6.3.  Site Issues. Upon its request, which will not be unreasonably denied, Motorola will have the right to inspect 
the  Sites  and  advise  Customer  of  any  deficiencies  or  non-conformities  with  the  requirements  of  this 
Section  6  –  Sites;  Customer-Provided  Equipment; Non-Motorola Materials. If Motorola or Customer 
identifies  any  deficiencies  or  non-conformities,  Customer  will  promptly  remediate  such  issues  or  the 
Parties  will  select  a  replacement  Site.  If  a  Party  determines  that  a  Site  identified  in  a  Proposal  is  not 
acceptable  or  desired,  the  Parties  will  cooperate  to  investigate  the  conditions  and select a replacement 
Site  or  otherwise  adjust  the  installation  plans  and  specifications  as  necessary.  A  change  in  Site  or 
adjustment  to  the  installation  plans  and  specifications  may  cause  a  change in the Fees or performance 
schedule under the applicable Proposal. 

6.4.  Customer-Provided  Equipment.  Customer  will  be responsible, at its sole cost and expense, for providing 
and  maintaining  the  Customer-Provided  Equipment  in  good  working  order.  Customer  represents  and 
warrants  that  it  has all rights in Customer-Provided Equipment to permit Motorola to access and use the 
applicable Customer-Provided Equipment to provide the Products under this Agreement, and such access 
and  use  will  not  violate  any  laws  or  infringe  any  third-party  rights  (including intellectual property rights). 
Customer  (and  not  Motorola)  will  be  fully  liable  for  Customer-Provided  Equipment,  and  Customer  will 
immediately notify Motorola of any Customer-Provided Equipment damage, loss, change, or theft that may 
impact Motorola’s ability to provide the Products under this Agreement, and Customer acknowledges that 
any such events may cause a change in the Fees or performance schedule under the applicable Proposal.  

6.5.  Non-Motorola  Materials.  In  certain  instances,  Customer  may  be  permitted  to  access,  use,  or  integrate 
Non-Motorola  Materials  with  or  through  the  Products.  If  Customer  accesses,  uses,  or  integrates  any 
Non-Motorola  Materials  with  the  Products,  Customer  will  first  obtain all necessary rights and licenses to 
permit  Customer’s  and  its  Authorized  Users’  use  of  the  Non-Motorola  Materials  in  connection  with  the 
Products. Customer will also obtain the necessary rights for Motorola to use such Non-Motorola Materials 
in  connection  with  providing  the  Products,  including  the  right for Motorola to access, store, and process 
such  Non-Motorola  Materials   (e.g.,  in  connection  with  SaaS  Products),  and  to  otherwise  enable 
interoperation with the Products. Customer represents and warrants that it will obtain the foregoing rights 
and  licenses  prior  to  accessing,  using,  or  integrating  the  applicable  Non-Motorola  Materials  with  the 
Products, and that Customer and its Authorized Users will comply with any terms and conditions applicable 
to  such  Non-Motorola  Materials.  If  any  Non-Motorola  Materials  requires  access  to  Customer  Data, 
Customer  hereby  authorizes  Motorola  to  allow  the  provider  of  such  Non-Motorola  Materials  to  access 
Customer Data, in connection with the interoperation of such Non-Motorola Materials with the Products.  

6.6.  Customer acknowledges and agrees that Motorola is not responsible for, and makes no representations or 
warranties with respect to, the Non-Motorola Materials (including any disclosure, modification, or deletion 
of Customer Data resulting from use of Non-Motorola Materials or failure to properly interoperate with the 
Products).  If  Customer  receives  notice  that  any  Non-Motorola  Materials  must  be  removed,  modified,  or 
disabled  within  the  Products,  Customer  will  promptly  do  so.  Motorola  will  have  the  right  to  disable  or 
remove  Non-Motorola  Materials  if  Motorola  believes  a  violation  of  law,  third-party  rights,  or  Motorola’s 
policies is likely to occur, or if such Non-Motorola Materials poses or may pose a security or other risk or 
adverse impact to the Products, Motorola, Motorola’s systems, or any third party (including other Motorola 
customers).  

6.7.  Motorola may provide certain Non-Motorola Materials as an authorized sales representative of a third party 
as set out  in a Proposal. As an authorized sales representative, the third party’s terms and conditions will 
apply to any such sales. Any orders for such Non-Motorola Materials will be fulfilled by the third party.  
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6.8.  End User Licenses. Notwithstanding any provision to the contrary in the Agreement, certain Non-Motorola 
Materials  software  are  governed  by  a  separate  license,  EULA,  or  other  agreement,  including  terms 
governing  third-party  equipment  or  software,  such  as  open  source  software,  included  in  the  Products. 
Customer will comply, and ensure its Authorized Users comply, with any such additional terms applicable 
to  third-party  equipment or software. Certain third party flow-down terms applicable to Motorola Products 
may apply.   

6.9.  Prohibited  Use.  Customer  will  not  integrate  or  use,  or  permit  a  third  party  or  an  Authorized  User  to 
integrate  or  use,  any  Non-Motorola  Materials  with  or  in  connection  with  a  Software  System  or  other 
Licensed Software provided by Motorola under this Agreement, without the express written permission of 
Motorola. 

6.10.  API  and  Client  Support.    Motorola  will  use  reasonable  efforts  to  maintain  its  Application  Programming 
Interfaces  (APIs)  for  each  Software  System,  understanding  that  APIs  will  evolve.  Motorola  will  support 
each  API  version  for  6  months  after  introduction  but  may  discontinue  support with reasonable notice or 
without  notice  if  a  security  risk  is  present.  For  Licensed  Software  requiring  a  local  client  installation, 
Customer  is responsible for installing the current version. Motorola will support each client version for 45 
days after its release but may update the client at any time, and does not guarantee support for prior client 
versions. 

7.  Representations and Warranties. 

7.1.  Mutual Representations and Warranties. Each Party represents and warrants to the other Party that (a) it 
has the right to enter into, and execute, the Agreement and perform its obligations hereunder, and (b) the 
Agreement will be binding on such Party. 

7.2.  System  Warranty.   Subject  to  the  disclaimers  and  exclusions  below,  Motorola  represents  and  warrants 
that,  on  the  date  of  System  Acceptance  (for  Communications  Systems),  System  Completion  Date  (for 
Software Systems), or Delivery, as applicable (a) the Communications System will perform in accordance 
with  the  descriptions  in  the  applicable  Proposal  in  all  material  respects,  (b)  the  Software  System  will 
perform in accordance with the descriptions in the applicable Proposals in all material respects, and (c) if 
Customer has purchased any Licensed Software (but, for clarity, excluding SaaS Products) as part of such 
Communications  System  or  Software  System,  the warranty period applicable to such Licensed Software 
will  continue  for  a  period of one (1) year commencing upon System Acceptance, System Completion, or 
date the Licensed Software is delivered (the “Warranty Period”). 

7.3.  Communications  Systems.   During  the  Warranty  Period,  in  addition  to  warranty  services,  Motorola  will 
provide  Maintenance  and  Support  Services  for  the  Equipment  and  support  for  the  Motorola  Licensed 
Software  in  Communication  Systems  pursuant  to  the  applicable  maintenance  and  support  Proposal.  
Support  for  the  Licensed  Software  will  be  in  accordance  with  Motorola's  established  Software  Support 
Policy (“SwSP”). If Customer wishes to purchase (a) additional Maintenance and Support Services during 
the  Warranty  Period;  or  (b)  continue  or  expand  maintenance,  software  support,  installation,  and/or 
Motorola’s  LMS  after  the  Warranty  Period,  Motorola  will  provide  the  description  of  and  pricing  for  such 
services  in  a  separate  proposal  document  and  such  terms  will  be  agreed  upon  in  a  Proposal.  Unless 
otherwise agreed by the Parties in writing, the terms and conditions of the MSLMA referenced in Section 
3.2.2 will govern the provision of such Services. 

7.4.  SaaS.  SaaS Products do not qualify for the System Warranty above.  

7.5.  Motorola Warranties - Services. Subject to the disclaimers and exclusions below, Motorola represents and 
warrants  that  (a)  Services  will  be  provided  in  a  good  and  workmanlike  manner  and  will  conform  in  all 
material  respects  to  the  descriptions  in  the  applicable  Proposal;  and (b) for a period of ninety (90) days 
commencing upon the Service Completion Date for one-time Services, the Services will be free of material 
defects in materials and workmanship. Other than as set forth in subsection (a) above, recurring Services 
are not warranted but rather will be subject to the requirements of the applicable Addendum or Proposal.  
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7.6.  Motorola  Warranties  -  Equipment.  Subject  to  the  disclaimers  and  exclusions  set  forth  below,  (a)  for  a 
period of one (1) year commencing upon the Delivery of Motorola-manufactured Equipment under Section 
5.7  –  Delivery,  Title  and  Risk  of  Loss,  Motorola  represents  and  warrants  that  such 
Motorola-manufactured  Equipment,  under  normal use, will be free from material defects in materials and 
workmanship;  and  (b)  the  warranties  applicable  to  Motorola-manufactured  Equipment set forth in herein 
shall  be  applicable  to  all  radio  Equipment  purchased  hereunder  whether  or  not  such  Equipment  was 
manufactured by Motorola. 

7.7.  Warranty  Claims;  Remedies.  To  assert  a warranty claim, Customer must notify Motorola in writing of the 
claim prior to the expiration of any warranty period set forth in this Agreement. Unless a different remedy is 
otherwise expressly set forth herein, upon receipt of such claim, Motorola will investigate the claim and use 
commercially  reasonable  efforts  to  repair or replace any confirmed materially non-conforming Product or 
re-perform  any  non-conforming  Service,  at  its  option. Such remedies are Customer’s sole and exclusive 
remedies for Motorola’s breach of a warranty. Motorola’s warranties are extended by Motorola to Customer 
only, and are not assignable or transferable. 

7.8.  Pass-Through  Warranties.  Notwithstanding  any  provision of this Agreement to the contrary, Motorola will 
have  no liability for third-party software or hardware provided by Motorola; provided, however, that to the 
extent offered by third-party providers of software or hardware and to the extent permitted by law, Motorola 
will pass through express warranties provided by such third parties.    

7.9.  WARRANTY  DISCLAIMER.  EXCEPT  FOR  THE  EXPRESS  AND  PASS  THROUGH  WARRANTIES  IN 
THIS AGREEMENT, PRODUCTS AND SERVICES PURCHASED HEREUNDER ARE PROVIDED “AS IS” 
AND  WITH  ALL  FAULTS.   WARRANTIES  SET  FORTH  IN  THE  AGREEMENT  ARE  THE  COMPLETE 
WARRANTIES  FOR  THE  PRODUCTS  AND  SERVICES  AND  MOTOROLA  DISCLAIMS  ALL  OTHER 
WARRANTIES  OR  CONDITIONS,  EXPRESS  OR  IMPLIED,  INCLUDING  IMPLIED  WARRANTIES  OF 
MERCHANTABILITY,  NON-INFRINGEMENT,  FITNESS  FOR  A  PARTICULAR  PURPOSE,  TITLE,  AND 
QUALITY.  MOTOROLA DOES NOT REPRESENT OR WARRANT THAT USE OF THE PRODUCTS AND 
SERVICES WILL BE UNINTERRUPTED, ERROR-FREE, OR FREE OF SECURITY VULNERABILITIES, 
OR THAT THEY WILL MEET CUSTOMER’S PARTICULAR REQUIREMENTS. 

7.10.  ADDITIONAL  WARRANTY  EXCLUSIONS.  NOTWITHSTANDING  ANY  PROVISION  OF  THE 
AGREEMENT TO THE CONTRARY, MOTOROLA WILL HAVE NO LIABILITY FOR (A) DEFECTS IN OR 
DAMAGE  TO  PRODUCTS  RESULTING  FROM  USE  OTHER  THAN  IN  THE  NORMAL  AUTHORIZED 
MANNER,  OR  FROM  ACCIDENT,  LIQUIDS,  OR  NEGLECT;  (B)  TESTING,  MAINTENANCE,  REPAIR, 
INSTALLATION,  OR  MODIFICATION  BY  PARTIES  OTHER  THAN  MOTOROLA; (C) CUSTOMER’S OR 
ANY  AUTHORIZED  USER’S  FAILURE  TO COMPLY WITH INDUSTRY AND OSHA OR OTHER LEGAL 
STANDARDS;  (D)  DAMAGE  TO  RADIO  ANTENNAS,  UNLESS  CAUSED  BY  DEFECTS  IN  MATERIAL 
OR  WORKMANSHIP;  (E)  EQUIPMENT  WITH  NO  SERIAL  NUMBER;  (F)  BATTERIES  OR 
CONSUMABLES;  (G)  FREIGHT  COSTS  FOR  SHIPMENT  TO  REPAIR  DEPOTS;  (H)  COSMETIC 
DAMAGE  THAT  DOES  NOT  AFFECT  OPERATION;  (I)  NORMAL  WEAR  AND  TEAR;  (J)  ISSUES  OR 
OBSOLESCENCE  OF  LICENSED  SOFTWARE  DUE TO CHANGES IN CUSTOMER OR AUTHORIZED 
USER  REQUIREMENTS,  EQUIPMENT,  OR  SYSTEMS;  (K)  TRACKING  AND  LOCATION-BASED 
SERVICES; OR (L) BETA SERVICES.     

8.  Indemnification. 

8.1.  General  Indemnity.  Motorola  will  defend,  indemnify,  and  hold  Customer  harmless  from  and  against any 
and  all  damages, losses, liabilities, and expenses (including reasonable fees and expenses of attorneys) 
arising from any actual third-party claim, demand, action, or proceeding (“Claim”) for personal injury, death, 
or direct damage to tangible property to the extent caused by Motorola’s negligence, gross negligence or 
willful  misconduct  while performing its duties under this Agreement, except to the extent the claim arises 
from  Customer’s  negligence  or  willful  misconduct.  Motorola’s  duties  under  this  Section  8.1  –  General 
Indemnity  are  conditioned  upon:  (a)  Customer  promptly  notifying  Motorola  in  writing  of  the  Claim;  (b) 
Motorola having sole control of the defense of the suit and all negotiations for its settlement or compromise 
to the extent allowed by applicable law; and (c) Customer cooperating with Motorola and, if requested by 
Motorola, providing reasonable assistance in the defense of the Claim.   
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8.2.  Intellectual Property Infringement. Motorola will defend Customer against any third-party claim alleging that 
a Motorola-developed or manufactured Product (the “Infringing Product”) directly infringes a United States 
patent  or  copyright  (“Infringement  Claim”),  and  Motorola  will  pay  all  damages  finally  awarded  against 
Customer by a court of competent jurisdiction for an Infringement Claim, or agreed to in writing by Motorola 
in  settlement  of  an  Infringement Claim. Motorola’s duties under this Section 8.2 – Intellectual Property 
Infringement are conditioned upon: (a) Customer promptly notifying Motorola in writing of the Infringement 
Claim; (b) Motorola having sole control of the defense of the suit and all negotiations for its settlement or 
compromise;  and  (c)  Customer  cooperating  with  Motorola  and,  if  requested  by  Motorola,  providing 
reasonable assistance in the defense of the Infringement Claim.  

8.2.1.  If  an  Infringement  Claim  occurs,  or  in  Motorola’s  opinion is likely to occur, Motorola may at its option 
and expense: (a) procure for Customer the right to continue using the Infringing Product; (b) replace or 
modify  the  Infringing  Product  so  that  it  becomes  non-infringing;  or  (c)  grant  Customer  (i)  a  prorated 
refund of any amounts pre-paid for the Infringing Product (if the Infringing Product is Licensed Software) 
or  (ii)  a  credit  for  the  Infringing  Product,  less  a  reasonable  charge  for  depreciation  (if  the  Infringing 
Product is Equipment, including Equipment with embedded Licensed Software).  

8.2.2.  In addition to the other damages disclaimed under this Agreement, Motorola will have no duty to defend 
or  indemnify  Customer  for  any  Infringement  Claim  that  arises  from  or  is  based  upon:  (a)  Customer 
Data,  Customer-Provided  Equipment,  Non-Motorola  Materials,  or  third-party  equipment,  hardware, 
software,  data,  or  other  third-party  materials;  (b)  the combination of the Product with any products or 
materials  not  provided  by  Motorola; (c) a Product designed, modified, or manufactured in accordance 
with Customer’s designs, specifications, guidelines or instructions; (d) a modification of the Product by a 
party other than Motorola; (e) use of the Product in a manner for which the Product was not designed or 
that is  inconsistent with the terms of this Agreement; or (f) the failure by Customer to use or install an 
update  to  the  Product  that  is intended to correct the claimed infringement. In no event will Motorola’s 
liability resulting from an Infringement Claim extend in any way to any payments due on a royalty basis, 
other than a reasonable royalty based upon revenue derived by Motorola from Customer from sales or 
license of the Infringing Product.  

8.2.3.  This  Section  8.2  –  Intellectual  Property  Infringement  provides  Customer’s  sole  and  exclusive 
remedies and Motorola’s entire liability in the event of an Infringement Claim.     

8.3.  Customer  Indemnity.  To  the  extent  allowed by applicable law, Customer will defend, indemnify, and hold 
Motorola  and  its  subcontractors,  subsidiaries  and  other  affiliates  harmless  from  and against any and all 
damages,  losses,  liabilities,  and expenses (including reasonable fees and expenses of attorneys) arising 
from any actual or threatened third-party claim, demand, action, or proceeding arising from or related to (a) 
Customer-Provided Equipment, Customer Data, or Non-Motorola Materials, including any claim, demand, 
action, or proceeding alleging that any such equipment, data, or materials (or the integration or use thereof 
with  the  Products)  infringes  or  misappropriates  a  third-party  intellectual  property  or  other  right,  violates 
applicable  law,  or  breaches  the  Agreement;  (b)  Customer-Provided  Equipment’s  failure  to  meet  the 
minimum  requirements  set  forth  in  the  applicable  Documentation  or  match  the  applicable  specifications 
provided to Motorola by Customer in connection with the Products; (c) Customer’s (or its service providers, 
agents,  employees,  or  Authorized  User’s)  negligence  or  willful  misconduct;  and  (d)  Customer’s  or  its 
Authorized User’s breach of this Agreement. This indemnity will not apply to the extent any such claim is 
caused by Motorola’s use of Customer-Provided Equipment, Customer Data, or Non-Motorola Materials in 
violation of the Agreement. Motorola will give Customer prompt, written notice of any claim subject to the 
foregoing  indemnity.  Motorola  will,  at  its  own  expense,  cooperate  with  Customer  in  its  defense  or 
settlement of the claim. 

9.  Limitation of Liability. 

9.1.  EXCEPT FOR PERSONAL INJURY OR DEATH, THE TOTAL AGGREGATE LIABILITY OF MOTOROLA, 
ITS  AFFILIATES,  AND  ITS  AND  THEIR  RESPECTIVE  OFFICERS,  DIRECTORS,  EMPLOYEES, 
SUBCONTRACTORS,  AGENTS,  SUCCESSORS,  AND  ASSIGNS  (COLLECTIVELY,  THE  “MOTOROLA 
PARTIES”), WHETHER BASED ON A CLAIM IN CONTRACT OR IN TORT, LAW OR EQUITY, RELATING 
TO OR ARISING OUT OF THE AGREEMENT WILL NOT EXCEED THE FEES, OR PORTION OF FEES, 
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RELATED  TO  THE  PRODUCT  UNDER  WHICH  THE  CLAIM  AROSE.  WITH  RESPECT  TO   ANY 
RECURRING  SERVICES,  THE  MOTOROLA  PARTIES’  TOTAL  AGGREGATE  LIABILITY  FOR  ALL 
CLAIMS  RELATED  TO  SUCH  RECURRING  SERVICES  WILL  NOT  EXCEED  THE  TOTAL  FEES  PAID 
FOR  THE  APPLICABLE  PRODUCT  DURING  THE  CONSECUTIVE  TWELVE  (12)  MONTH  PERIOD 
IMMEDIATELY  PRECEDING  THE  EVENT  FROM  WHICH  THE  FIRST  CLAIM  AROSE.   EXCEPT  FOR 
PERSONAL  INJURY OR DEATH, THE MOTOROLA PARTIES WILL NOT BE LIABLE IN CONNECTION 
WITH  THIS  AGREEMENT  (WHETHER  UNDER  MOTOROLA’S  INDEMNITY  OBLIGATIONS,  A  CAUSE 
OF  ACTION  FOR  BREACH  OF  CONTRACT,  UNDER  TORT  THEORY,  OR  OTHERWISE)  FOR  ANY 
INDIRECT,  INCIDENTAL,  SPECIAL,  EXEMPLARY,  PUNITIVE,  OR  CONSEQUENTIAL  DAMAGES  OR 
DAMAGES  FOR  LOST  PROFITS  OR  REVENUES,  EVEN  IF  MOTOROLA  HAS  BEEN  ADVISED  BY 
CUSTOMER  OR  ANY  THIRD  PARTY  OF  THE  POSSIBILITY  OF  SUCH  DAMAGES OR LOSSES AND 
WHETHER OR NOT SUCH DAMAGES OR LOSSES ARE FORESEEABLE.  

9.2.  EXCLUSIONS  FROM  LIABILITY.   NOTWITHSTANDING  ANY  OTHER  PROVISION  OF  THIS 
AGREEMENT,  MOTOROLA  WILL  HAVE  NO  LIABILITY  FOR  DAMAGES  ARISING  OUT  OF  (A) 
CUSTOMER  DATA,  INCLUDING  ITS  TRANSMISSION  TO  MOTOROLA,  OR  ANY  OTHER  DATA 
AVAILABLE  THROUGH  THE  PRODUCTS;  (B)  CUSTOMER-PROVIDED  EQUIPMENT  OR  SITES; 
NON-MOTOROLA  MATERIALS;  THIRD-PARTY  EQUIPMENT,  HARDWARE,  SOFTWARE,  DATA,  OR 
CONTENT; OR UNKNOWN OR UNAUTHORIZED COMBINATION OF PRODUCTS AND SERVICES; (C) 
LOSS  OF  DATA,  HACKING,  RANSOMWARE,  THIRD-PARTY  ATTACKS  OR  DEMANDS;  (D) 
MODIFICATION  OF  PRODUCTS  NOT  AUTHORIZED  BY  MOTOROLA;  (E)  RECOMMENDATIONS 
PROVIDED  IN  CONNECTION  WITH  THE  PRODUCTS  PROVIDED  UNDER  THIS  AGREEMENT;  (F) 
DATA  RECOVERY  SERVICES  OR  DATABASE  MODIFICATIONS;  OR  (G)  CUSTOMER’S  OR  ANY 
AUTHORIZED USER’S BREACH OF THIS AGREEMENT OR MISUSE OF THE PRODUCTS. 

IN ADDITION TO THE FOREGOING EXCLUSIONS FROM DAMAGES, AND NOTWITHSTANDING ANY 
PROVISION OF THE AGREEMENT TO THE CONTRARY,  MOTOROLA WILL HAVE NO LIABILITY FOR 
(A)  INTERRUPTION  OR  FAILURE  OF  CONNECTIVITY,  VULNERABILITIES,  OR  SECURITY  EVENTS; 
(B)  DISRUPTION  OF  OR  DAMAGE  TO  CUSTOMER’S  OR THIRD PARTIES’ SYSTEMS, EQUIPMENT, 
OR DATA, INCLUDING DENIAL OF ACCESS TO USERS, OR SHUTDOWN OF SYSTEMS CAUSED BY 
INTRUSION  DETECTION  SOFTWARE  OR  HARDWARE;  (C)  AVAILABILITY  OR  ACCURACY  OF  ANY 
DATA  AVAILABLE  THROUGH  SOFTWARE-AS-A-SERVICE,  OR INTERPRETATION, USE, OR MISUSE 
THEREOF; (D) TRACKING AND LOCATION-BASED SERVICES; OR (E) BETA SERVICES.  

9.3.  Statute of Limitations. Customer may not bring any claims against a Motorola Party in connection with this 
Agreement or the Products and Services more than one (1) year after the date of accrual of the cause of 
action.  

10.  Confidentiality.  

10.1.  Confidential  Information.  Customer  and  Motorola  agree  that,  subject  to  any  applicable  freedom  of 
information  or  public  records  legislation,  Motorola’s  Confidentiality  Terms  apply  to  information  shared 
between the Parties.  

11.  Proprietary Rights; Data; Feedback. 

11.1.  Motorola  Materials.  Customer  acknowledges  that  Motorola  may use or provide Customer with access to 
“Motorola Materials”.   Except when Motorola has expressly transferred title or other interest to Customer in 
writing,  the  Motorola  Materials  are  the property of Motorola or its licensors, and Motorola or its licensors 
retain all right, title and interest  in and to the Motorola Materials (including, all rights in patents, copyrights, 
trademarks,  trade  names, trade secrets, know-how, other intellectual property and proprietary rights, and 
all associated goodwill and moral rights).  

This Agreement does not grant to Customer any shared development rights in or to any Motorola Materials 
or other intellectual property, and Customer agrees to execute any documents and take any other actions 
reasonably requested by Motorola to effectuate the foregoing. Motorola and its licensors reserve all rights 
not expressly granted to Customer, and no rights, other than those expressly granted herein, are granted 
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to  Customer  by  implication,  estoppel  or  otherwise.  Customer  will  not  modify,  disassemble,  reverse 
engineer,  derive  source  code  or  create  derivative  works  from,  merge  with  other  software,  distribute, 
sublicense, sell, or export the Products and Services or other Motorola Materials, or permit any third party 
to do so. 

11.2.  Ownership  of  Customer  Data.  Customer  retains  all  right,  title and interest, including intellectual property 
rights,  if any, in and to Customer Data. Motorola acquires no rights to Customer Data except those rights 
granted under this Agreement including the right to Process (as defined in the DPA) and use the Customer 
Data as set forth in the DPA.  

11.3.  Feedback. Any Feedback provided by Customer is entirely voluntary, and will not create any confidentiality 
obligation  for  Motorola,  even  if  designated  as  confidential  by  Customer.   Motorola  may use, reproduce, 
license, and otherwise distribute and exploit the Feedback without any obligation or payment to Customer 
or  Authorized  Users and Customer represents and warrants that it has obtained all necessary rights and 
consents to grant Motorola the foregoing rights. 

11.4.  Improvements;  Products  and  Services.  The  Parties  agree  that,  notwithstanding  any  provision  of  this 
Agreement  to  the  contrary,  all  fixes,  modifications  and  improvements  to  the  Services  or  Products 
conceived  of  or  made  by  or  on  behalf  of  Motorola  that  are  based  either  in  whole  or  in  part  on  the 
Feedback, Customer Data, or Service Use Data (or otherwise) are the exclusive property of Motorola and 
all  right, title and interest in and to such fixes, modifications or improvements will vest solely in Motorola.  
Customer agrees to execute any written documents necessary to assign any intellectual property or other 
rights it may have in such fixes, modifications or improvements to Motorola. 

12.  Acceptance 

12.1.  Communications  System  Acceptance.   Unless further defined in the applicable Proposal or Statement of 
Work,  System  Acceptance  for  a  Communications  System  occurs  upon  successful  completion  of 
Acceptance  Tests  as  detailed  in  the  Acceptance  Test Plan. Motorola will provide ten days' notice before 
testing begins, and upon successful completion, both parties will sign an acceptance certificate. If the plan 
includes  tests  for  subsystems  or  phases,  acceptance  occurs  upon  successful  completion  of those tests 
and  separate  certificates  will  be issued. If Customer believes the system has failed, they must provide a 
detailed  written  notice  within  thirty  days;  otherwise,  System  Acceptance  is  deemed  to  have  occurred. 
Minor, non-material issues will not delay acceptance but will be addressed per a mutually agreed schedule. 
Customer  use  of  the  system  before  System  Acceptance  requires  Motorola's  written  authorization  and 
transfers  responsibility  for  system  operation to the Customer. Software System Completion is defined by 
Customer's Beneficial Use of each Product within the system, with “Beneficial Use” defined to occur thirty 
days after functional demonstration if not otherwise defined in the Proposal. 

13.  Force Majeure; Delays Caused by Customer. 

13.1.  Force Majeure. Except for Customer’s payment obligations hereunder, neither Party will be responsible for 
nonperformance  or  delayed  performance  due  to  events outside of  its reasonable control. If performance 
will  be  significantly  delayed,  the  affected  Party  will  provide notice to the other Party, and the Parties will 
agree (in writing) upon a reasonable extension to any applicable performance schedule. 

13.2.  Delays  Caused  by  Customer. Motorola’s performance of the Products will be excused for delays caused 
by  Customer  or  its  Authorized  Users  or subcontractors, or by failure of any assumptions set forth in this 
Agreement  (including  in  any  Addendum  or  Proposal).  In  the  event of a delay under this Section 13.2 – 
Delays Caused by Customer, (a) Customer will continue to pay the Fees as required hereunder, (b) the 
Parties will agree (in writing) upon a reasonable extension to any applicable performance schedule, and (c) 
Customer  will  compensate  Motorola  for its out-of-pocket costs incurred due to the delay (including those 
incurred by Motorola’s affiliates, vendors, and subcontractors).  

14.  Disputes. The Parties will use the following procedure to resolve any disputes relating to or arising out 
of this Agreement (each, a “Dispute”): 
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14.1.  Governing  Law.  All  matters  relating  to  or  arising  out  of  the  Agreement  are  governed by the laws of the 
State  of  Illinois,  unless  Customer  is  the  United  States  Government  (or  an  agency  thereof)  or  a  state 
government or state agency or local municipality within the United States, in which case all matters relating 
to  or  arising  out  of  the  Agreement  will  be  governed  by  the  laws  of the State in which the Products and 
Services are provided. The terms of the U.N. Convention on Contracts for the International Sale of Goods 
and the Uniform Computer Information Transactions Act will not apply. 

14.2.  Negotiation; Mediation. The Parties will attempt to timely resolve the Dispute promptly through good faith 
negotiations.  Either  Party  may  initiate  dispute  resolution  procedures  by  sending  a  notice  of  Dispute 
(“Notice of Dispute”) to the other Party. The Parties will choose an independent mediator within thirty (30) 
days  of such Notice of Mediation. Neither Party may unreasonably withhold consent to the selection of a 
mediator,  but  if  the  Parties  are  unable  to  agree  upon  a  mediator,  either  Party  may  request  that  the 
American Arbitration Association nominate a mediator. Each Party will bear its own costs of mediation, but 
the  Parties  will  share  the  cost  of  the mediator equally.   Unless otherwise agreed in writing, all in person 
meetings  under  this  Section  14.2  –  Negotiation;  Mediation  will  take  place  in  Chicago,  Illinois,  and all 
communication  relating  to  the  Dispute  resolution  will  be  maintained  in  strict  confidence  by  the  Parties. 
Notwithstanding the foregoing, any Dispute arising from or relating to Motorola’s intellectual property rights 
must  be  decided  by  a  court  of  competent  jurisdiction,  in  accordance  with  Section  14.3  –  Litigation, 
Venue, Jurisdiction below. 

14.3.  Litigation,  Venue,  Jurisdiction.  If  the  Dispute  has  not  been  resolved  by  mediation  within  sixty  (60) days 
from  the  Notice of Mediation, either Party may submit the Dispute exclusively to a court  in Cook County, 
Illinois,  or  in  the  case  the  Customer  is  the  United  States,  a  state  agency, or local municipality, then the 
appropriate  court  in  the  State  in  which  the  Products  and  Services  are  provided.   Each  Party  expressly 
consents  to  the  exclusive  jurisdiction  of  such  courts  for  resolution  of  any  Dispute  and  to  enforce  the 
outcome of any mediation.  

15.  General. 

15.1.  Compliance with Laws.   Each Party will comply with applicable laws in connection with the performance of 
its obligations under this Agreement, including that Customer will ensure its and its Authorized Users’ use 
of  the  Products  complies with law (including privacy laws), and Customer will obtain any FCC, FAA, and 
other licenses or authorizations (including licenses or authorizations required by foreign regulatory bodies) 
required  for  its  and  its  Authorized  Users’  use  of  the  Products.  Motorola  may,  at  its  discretion,  cease 
providing  or  otherwise  modify  Products  (or  any  terms  related  thereto  in  an  Addendum  or  Proposal),  in 
order to comply with any changes in applicable law. 

15.2.  Audit; Monitoring. Motorola will have the right to monitor and audit use of the Products, including an audit 
of  total user licenses credentialed by Customer for any Licensed Software or SaaS Products, which may 
also include access by Motorola to Customer Data and Service Use Data. Customer will provide notice of 
such monitoring to its Authorized Users and obtain any required consents,  including individual end users, 
and  will  cooperate with Motorola in any monitoring or audit. Customer will maintain during the Term, and 
for  two  (2)  years  thereafter,  accurate  records  relating  to  any  licenses  granted  under  this  Agreement  to 
verify compliance with this Agreement. Motorola or a third party (“Auditor”) may inspect Customer’s and, as 
applicable, Authorized Users’ premises, books, and records. Motorola will pay expenses and costs of the 
Auditor, unless Customer is found to be in violation of the terms of the Agreement, in which case Customer 
will be responsible for such expenses and costs. In the event Motorola determines that Customer’s usage 
of the Licensed Software or SaaS Product exceeded the number of licenses purchased by Customer at a 
given  time,  Motorola  may  invoice  Customer  for  the  additional  licenses  used  by  Customer,  pro-rated  for 
each  additional  license  from  the  date such license was activated, and Customer will pay such invoice in 
accordance with the payment terms in the Agreement. 

15.3.  Assignment  and  Subcontracting.  Neither  Party  may  assign  or  otherwise  transfer this Agreement without 
the prior written approval of the other Party. Motorola may assign or otherwise transfer this Agreement or 
any  of  its  rights  or  obligations  under  this  Agreement  without  consent  (a)  for  financing  purposes,  (b)  in 
connection  with  a  merger,  acquisition  or  sale  of  all  or  substantially  all  of  its  assets,  (c)  as  part  of  a 
corporate reorganization, or (d) to a subsidiary corporation. Subject to the foregoing, this Agreement will be 
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binding  upon  the  Parties  and  their  respective successors and assigns. Motorola may subcontract any of 
the work, but subcontracting will not relieve Motorola of its duties under this Agreement. 

15.4.  Waiver.  A  delay  or  omission  by  either  Party  to  exercise  any  right  under  this  Agreement  will  not  be 
construed to be a waiver of such right.   A waiver by either Party of any of the obligations to be performed 
by  the  other,  or  any breach thereof, will not be construed to be a waiver of any succeeding breach or of 
any other obligation. All waivers must be in writing and signed by the Party waiving its rights. 

15.5.  Severability.  If  any provision of the Agreement is found by a court of competent jurisdiction to be invalid, 
illegal,  or  otherwise  unenforceable,  such  provision  will  be  deemed to be modified to reflect as nearly as 
possible the original  intentions of the Parties in accordance with applicable law. The remaining provisions 
of  this  Agreement  will  not  be  affected,  and  each  such  provision  will  be  valid and enforceable to the full 
extent permitted by applicable law. 

15.6.  Independent  Contractors.  Each  Party  will  perform  its  duties  under  this  Agreement  as  an  independent 
contractor. The Parties and their personnel will not be considered to be employees or agents of the other 
Party. Nothing in this Agreement will be interpreted as granting either Party the right or authority to make 
commitments  of  any  kind  for  the other. This Agreement will not constitute, create, or be interpreted as a 
joint venture, partnership, or formal business organization of any kind. 

15.7.  Third-Party Beneficiaries. The Agreement is entered into solely between, and may be enforced only by, the 
Parties. Each Party intends that the Agreement will not benefit, or create any right or cause of action in or 
on  behalf  of,  any  entity  other  than  the  Parties.  Notwithstanding  the  foregoing,  a  licensor  or  supplier  of 
third-party software included in the software Products will be a direct and intended third-party beneficiary of 
this Agreement. 

15.8.  Interpretation.  The  section  headings  in  this  Agreement  are  included  only  for  convenience  The  words 
“including” and “include” will be deemed to be followed by the phrase “without limitation”. This Agreement 
will be fairly interpreted in accordance with its terms and conditions and not for or against either Party. 

15.9.  Notices.  Notices  required  under  this  Agreement to be given by one Party to the other must be in writing 
and either personally delivered or sent to the address provided by the other Party by certified mail, return 
receipt requested and postage prepaid (or by a recognized courier service, such as FedEx, UPS, or DHL), 
and will be effective upon receipt. 

15.10.  Cumulative  Remedies.   Except  as  specifically  stated  in this Agreement, all remedies provided for in this 
Agreement will be cumulative and in addition to, and not in lieu of, any other remedies available to either 
Party  at  law,  in  equity,  by  contract,  or  otherwise.   Except  as  specifically  stated  in  this  Agreement,  the 
election by a Party of any remedy provided for in this Agreement or otherwise available to such Party will 
not  preclude  such  Party  from  pursuing  any  other  remedies  available  to  such  Party  at  law,  in  equity, by 
contract, or otherwise.  

15.11.  Survival.  The  following  provisions  will  survive  the  expiration  or  termination  of  this  Agreement  for  any 
reason: Section 3.5 – Customer Obligations; Section 4.6 – Effect of Termination or Expiration; Section 5 – 
Payment and Invoicing; Section 7.9 – Warranty Disclaimer; Section 7.10 - Additional Warranty Exclusions; 
Section 8.3 – Customer Indemnity; Section 9 – Limitation of Liability; Section 10 – Confidentiality; Section 
11  –  Proprietary  Rights;  Data;  Feedback;  Section  13  –  Force  Majeure;  Delays  Caused  by  Customer; 
Section 14 – Disputes; and Section 15 – General. 

15.12.  Entire Agreement. This Agreement, including all Addenda, and Proposals, constitutes the entire agreement 
of  the  Parties  regarding  the  subject  matter  hereto,  and  supersedes  all previous agreements, proposals, 
and  understandings,  whether  written  or  oral,  relating  to  this  subject  matter.  This  Agreement  may  be 
executed  in  multiple  counterparts,  and  will  have  the  same  legal  force  and  effect  as  if  the  Parties  had 
executed it as a single document. The Parties may sign in writing or by electronic signature. An electronic 
signature, facsimile copy, or computer image of a signature, will be treated, and will have the same effect 
as an original signature, and will have the same effect, as an original signed copy of this document. This 
Agreement may be amended or modified only by a written instrument signed by authorized representatives 
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Software License Agreement 

This  Software  License  Agreement  (this  “SLA”)  is  subject  to,  and  governed  by,  the  terms  of  the  Motorola 
Solutions Customer Agreement or other agreement (“MCA”) to which it is attached. Capitalized terms used in 
this SLA, but not defined herein, will have the meanings set forth in the MCA. 

Section 1.  Agreement. This SLA governs Customer’s use of Licensed Software and Software-as-a-Service 
from Motorola, as applicable, and is an integral  part of the Parties’ Agreement.  

Section 2.  Licensed Software License and Restrictions. 

2.1.  Licensed  Software  License.  Subject  to  Customer’s  and  its  Authorized  Users’  compliance  with  the 
Agreement  (including  payment  terms),  Motorola  hereby  grants  Customer  and  its  Authorized  Users  a 
limited,  non-transferable,  non-sublicensable,  and  non-exclusive  license  to  use  the  Licensed  Software 
identified  in  a  Proposal,  in  the  code  format  provided  only, and the associated Documentation, solely in 
connection  with  the  Equipment  provided  by  Motorola  or  authorized  Customer-Provided 
Equigreementment  (as  applicable,  the  “Designated  Products”)  and  solely  for  Customer’s  internal 
business purposes. Unless otherwise stated in an Addendum or the Proposal, the foregoing license grant 
will  be  limited  to  the  number  of  licenses  set  forth  in  the  applicable  Proposal.   Licensed  Software 
embedded as firmware on a Designated Product will be licensed for the life of the applicable Designated 
Product.  Except  as  otherwise  permitted  in  an  applicable Addendum or Proposal, Customer may install, 
access,  and  use  Licensed  Software  only  in  Customer’s  owned  or  controlled  facilities,  including  any 
authorized  mobile  sites;  provided,  however,  that Authorized Users using authorized mobile or handheld 
devices may also log into, access, or use the Licensed Software remotely from any location. The grant of 
license contemplated herein shall not survive termination due to breach of the license terms by Customer, 
including Customer’s Authorized Users 

2.2.  Customer  Restrictions.  Customers  and Authorized Users will comply with the applicable Documentation 
and  the  copyright  laws  of  the  United  States  and  all  other  relevant  jurisdictions  (including the copyright 
laws  where  Customer  uses  the  Subscription  Services)  in  connection  with  their  use  of the Subscription 
Services. Customers and Authorized Users will comply with the applicable Documentation in connection 
with their use of the Products. Customer and its Authorized Users will comply with Motorola’s Acceptable 
Use Policy.  

2.3.  Copies. Customer may make a reasonable number of backup copies of the Licensed Software. Customer 
may make as many copies of the Documentation reasonably required for the internal use of the Licensed 
Software during such Licensed Software’s license term. Unless the Licensed Software is available to the 
general  public,  or  otherwise  authorized  by  Motorola in writing, Customer will not, and will not enable or 
allow any third party to: (a) install a licensed copy of the Licensed Software on more than one (1) unit of a 
Designated  Product;  or  (b)  copy  onto  or  transfer  Licensed  Software  installed  in  a unit of a Designated 
Product  onto  another  device.   Customer  may  temporarily  transfer  Licensed  Software  installed  on  a 
Designated  Product  to  another  device  if  the  Designated  Product  is  inoperable  or  malfunctioning,  if 
Customer provides written notice to Motorola of the temporary transfer and identifies the device on which 
the  Licensed   is  transferred.   Temporary  transfer  of  the  Licensed  Software  to  another  device  must  be 
discontinued  when  the  original  Designated  Product  is  returned  to operation and the Licensed Software 
must be removed from the other device.   Customer must provide prompt written notice to Motorola at the 
time the temporary transfer is discontinued. 

2.4.  User Credentials. If applicable, Motorola will provide Customer with administrative user credentials for the 
Licensed  Software  including,  if  applicable,  the  Software-as-a-Service,  and  Customer  will  ensure  such 
administrative  user  credentials  are  accessed  and  used  only  by  Customer’s  employees with training on 
their proper use. Customer will protect, and will cause its Authorized Users to protect, the confidentiality 
and  security  of  all  user  credentials,  including  any  administrative  user  credentials,  and  maintain  user 
credential  validity,  including  by updating passwords. Customer will be liable for any use of the Licensed 
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Software  through  such  user  credential  (including through any administrative user credentials), including 
any  changes  made  to  the  Licensed  Software,  Software-as-a-Service,  or  issues  or  user  impact  arising 
therefrom. To the extent Motorola provides Services to Customer in order to help resolve issues resulting 
from  changes  made   through  user credentials, including through any administrative user credentials, or 
issues  otherwise  created  by  Authorized  Users,  such  Services  will  be  billed to Customer on a time and 
materials basis, and Customer will pay all invoices in accordance with the payment terms of the MCA.  

Section 3.  Software Systems and SaaS Products - Applicable Terms and Conditions 

3.1.  CAD and Records Products.    In the event Customer purchases any Computer Aided Dispatch (“CAD”) 
or Records Products under the Agreement Customer acknowledges and agrees that the licenses granted 
by  Motorola  under  this  SLA  to  CAD  and  Records  Products  for  on-premises  Software  Systems  are 
conditioned upon Customer purchasing Maintenance and Support Services for such Products during the 
term  of  the  applicable  license.  If  at  any  time  during  the  term  of  any  such  license,  Customer  fails  to 
purchase associated Maintenance and Support Services (or pay the fees for such Services), Motorola will 
have the right to terminate or suspend the software licenses for CAD and Record Products. 

3.2.  SaaS. 

3.2.1.  Data  Storage.   Motorola  will  determine,  in  its  sole  discretion,  the  location  of  stored  content for 
SaaS  Products.  All  data,  replications,  and  backups  will  be  stored  at  a  location in the United States for 
Customers in the United States. 

3.2.2.  Data  Retrieval.  SaaS  Products  will  leverage  different  types  of  storage  to  optimize software, as 
determined  in  Motorola’s  sole  discretion.   For  multimedia  data,  such  as  videos,  pictures,  audio  files, 
Motorola will,  in its sole discretion, determine the type of storage medium used to store the content. The 
type  of  storage  and  medium  selected  by  Motorola  will  determine  the  data  retrieval  speed.  Access  to 
content in archival storage may take up to twenty-four (24) hours to be viewable. 

3.2.3.  Maintenance.  Scheduled maintenance of SaaS Products will be performed periodically.  Motorola 
will  make  commercially  reasonable  efforts  to  notify  customers  one  (1)  week  in  advance  of  any  such 
maintenance.   Unscheduled  and  emergency  maintenance  may  be required from time to time. Motorola 
will  make  commercially  reasonable  efforts  to  notify  customers  of  any  unscheduled  or  emergency 
maintenance twenty-four (24) hours in advance. 

Section 4.  Term.  

4.1.  Term. The term of this SLA (the “SLA Term”) will commence upon the Effective Date of the MCA. 

4.2.  Termination.  Notwithstanding  the  termination  provisions  of  the  MCA,  Motorola  may  terminate  this  SLA 
(and any Agreements hereunder) immediately upon notice to Customer if Customer breaches Section 2 
–  Licensed  Software  License  and  Restrictions  of  this  SLA;  any  other  provision  related  to  Licensed 
Software  license  scope  or  restrictions  set  forth  in  a  Proposal,  EULA,  Acceptable  Use  Policy,  or  other 
applicable  Addendum;  or  Motorola  determines  that  Customer’s  use  of  a  SaaS  Product  poses,  or  may 
pose,  a  security  or  other  risk or adverse impact to any SaaS Product, Motorola, Motorola’s systems, or 
any third party (including other Motorola customers). Upon termination or expiration of the SLA Term, all 
Motorola  obligations  under  this  SLA  (including  with  respect  to  Equipment  and  Licensed  Software 
delivered  hereunder)  will  terminate.  If  Customer  desires  to  purchase  additional  Services  in  connection 
with  such  Equipment  or  Licensed  Software,  Customer  may  enter  into  a  separate  Addendum  with 
Motorola, governing such Services.  

4.3.  Customer acknowledges that Motorola made a considerable investment of resources in the development, 
marketing,  and  distribution  of  the  Licensed  Software,  SaaS  Products,  and  Documentation,  and  that 
Customer’s  breach  of  the  SLA  will  result  in  irreparable  harm  to  Motorola for which monetary damages 
would be inadequate. If Customer breaches this SLA, in addition to termination, Motorola will be entitled 
to all available remedies at law or in equity (including immediate injunctive relief). 
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Section 5.  Warranty 

5.1.  Motorola Licensed Software Warranty. Unless otherwise stated in the License Agreement,  for a period of 
ninety  (90)  days  commencing  upon  the  delivery  of  Motorola-owned  Licensed  Software,  Motorola 
represents and warrants that such Licensed Software, when used in accordance with the Documentation 
and the Agreement, will be free from reproducible defects that prevent operation of features critical to the 
primary functionality or successful operation of the Motorola-developed Licensed Software (as determined 
by Motorola) 

5.2.  As  Customer’s  sole  and  exclusive  remedy  for  any breach of the Motorola Licensed Software Warranty, 
Motorola  will  use  commercially  reasonable  efforts  to  remedy  the  material  defect  in  the  applicable 
Licensed  Software;  provided,  however,  that  if  Motorola  does  not  remedy  such  material  defect  within  a 
reasonable  time,  then  at  Motorola’s  sole  option,  Motorola  will  either  replace  the  defective  Licensed 
Software  with functionally-equivalent software, provide substitute software to Customer, or terminate the 
applicable software license and refund any paid license fees to Customer on a pro-rata basis.  

5.3.  For  clarity,  the  Motorola  Licensed  Software  Warranty  applies  only  to  the  most  current  version  of  the 
Licensed Software issued by Motorola, and issuance of updated versions of any Licensed Software does 
not  result  in a renewal or extension of the Motorola Licensed Software Warranty beyond the ninety (90) 
day warranty period. 

5.4.  SaaS.  SaaS Products do not qualify for the Motorola Licensed Software Warranty above.  

5.5.  WARRANTY  DISCLAIMER.  EXCEPT  AS  PROVIDED  ABOVE,  AND  TO  THE  MAXIMUM  EXTENT 
PROVIDED BY LAW, YOU EXPRESSLY ACKNOWLEDGE AND AGREE THAT USE OF THE LICENSED 
SOFTWARE  AND  SERVICES  IS  AT  YOUR  SOLE  RISK  AND  THAT  THE  ENTIRE  RISK  AS  TO 
SATISFACTORY  QUALITY,  PERFORMANCE  AND ACCURACY IS WITH YOU AND MOTOROLA AND 
ITS  SUPPLIERS  AND  LICENSORS  PROVIDE  THE  LICENSED  SOFTWARE   “AS-IS”  AND  WITH  ALL 
FAULTS,  AND  HEREBY  DISCLAIM  ALL  OTHER  WARRANTIES  OR  CONDITIONS,  WHETHER 
EXPRESS,  IMPLIED,  OR  STATUTORY,  INCLUDING  BUT  NOT  LIMITED TO, ANY WARRANTIES OF: 
(A)  MERCHANTABILITY  OR  FITNESS  FOR  A  PARTICULAR  PURPOSE;  (B)  ACCURACY  OR 
COMPLETENESS OF RESPONSES, RESULTS, OR INFORMATIONAL CONTENT; (C) WORKMANLIKE 
EFFORT;  (D)  CORRESPONDENCE  TO  DESCRIPTION;  (E)  TITLE  OR  NON-INFRINGEMENT  OR 
NON-MISAPPROPRIATION  OF  INTELLECTUAL  PROPERTY  RIGHTS  OF  A  THIRD  PARTY;  (F) 
CUSTOM OR TRADE; (G) QUIET ENJOYMENT; OR (H) SYSTEM INTEGRATION. MOTOROLA MAKES 
NO  WARRANTY  THAT  ANY  PORTION  OF  THE  SOFTWARE  OR  SERVICES  WILL  OPERATE 
ERROR-FREE,  FREE  OF  ANY  SECURITY  DEFECTS,  OR  IN  AN  UNINTERRUPTED  MANNER. 
MOTOROLA  SHALL  NOT  BE  RESPONSIBLE  FOR  PROBLEMS  CAUSED  BY  CHANGES  IN  THE 
OPERATING  CHARACTERISTICS  OF  THE  DEVICE(S)  UPON  WHICH  THE  SOFTWARE  IS 
OPERATING,  OR  FOR  PROBLEMS  IN  THE  INTERACTION  OF  THE  SOFTWARE  AND  SERVICES 
WITH  NON-MOTOROLA  MATERIALS.  MOTOROLA  NEITHER  ASSUMES  NOR  AUTHORIZES  ANY 
OTHER  PERSON  PURPORTING  TO  ACT  ON  ITS  BEHALF  TO  MODIFY  OR  TO  CHANGE  THIS 
WARRANTY,  NOR  TO  ASSUME  FOR  MOTOROLA  ANY  OTHER  WARRANTY  OR  LIABILITY 
CONCERNING THE SOFTWARE AND SERVICES. THE WARRANTY MADE BY MOTOROLA MAY BE 
VOIDED BY ABUSE OR MISUSE. THIS LIMITED WARRANTY GIVES YOU SPECIFIC LEGAL RIGHTS. 
YOU  MAY  HAVE  OTHER  RIGHTS  UNDER MANDATORY LAW THAT VARY FROM STATE TO STATE 
AND COUNTRY TO COUNTRY. 

Section  6.  Copyright  Notices.  The  existence  of  a  copyright  notice  on  any  Licensed  Software  will  not  be 
construed as an admission or presumption of publication of the Licensed Software or public disclosure of any 
trade secrets associated with the Licensed Software. 

Section  7.  Survival.    The  following  provisions  will  survive  the expiration or termination of this SLA for any 
reason:  Section  2  –  Licensed  Software  License and Restrictions; Section 3 -- Software Systems and SaaS 
Products - Applicable Terms and Conditions; Section 4 – Term; Section 5.5 Warranty Disclaimer; and Section 
7 – Survival.  
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